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1. Prefacio

Nota de padroniza¢do terminolégica: para fins deste Anexo, os termos "COMPRADOR" e "CONTRATANTE" referem-se
a EAF (Entidade Administradora da Faixa) e, no que couber, a Telebras enquanto operadora da rede, sendo
equivalentes ao termo "EAF" utilizado no restante deste documento e nos demais anexos da RFP; o termo
"PROPONENTE" refere-se ao licitante e, apos a contratacdo, & CONTRATADA.

A Rede Privativa Fixa criada a partir da atuacao da Entidade Administradora da Faixa (EAF), em fase
de implementagao e posteriormente administrada pela TELEBRAS tem como principal objetivo fornecer uma
infraestrutura de comunicagao dedicada, segura e confiavel para entidades governamentais em qualquer instancia
(federal, estadual e municipal), incluindo forcas de seguranca publica, para suportar aplicacdes de missao critica e
fomentar o desenvolvimento e soberania nacional. Neste contexto, a TELEBRAS desempenha o papel fundamental de
prover infraestrutura de conectividade em todos os niveis destas redes, em especial, a partir do “coragdo” de sua
rede, ou seja, seu Backbone IP. A longo prazo, uma infraestrutura de rede moderna também podera habilitar servigos
de Inteligéncia Artificial (I.A) para os clientes piblicos que estdo ou serdo conectados por esta rede.

2. Requerimentos e desafios para o Backbone IP

0 Backbone IP/MPLS existente da Telebras devera ser capacitado e modernizado para se adequar as novas
demandas de servi¢o que incluem:

2.1. Seguranca dos dados publicos: A rede fixa sera em fibra dptica, com criptografia fim-a-fim, que estara
presente em todas as capitais brasileiras para atender 6rgaos publicos federais e complementar as redes
de governo ja existentes. Ao todo serdo 6.500 pontos de atendimento. J& a rede moével, também com
criptografia fim-a-fim, ird atender, principalmente, os 6rgdos de seguranca.

2.2. Baixa Laténcia para servigos de missao critica: Para aplicacdes de missado critica e tempo real, a rede
deve fornecer baixa laténcia (atraso minimo na transmissao de dados), o que é vital para a coordenacao
de operacoes de emergéncia e, como mencionado anteriormente, para o treinamento de modelos de |A.
A TELEBRAS tera papel fundamental nas iniciativas relacionadas ao controle completo sobre dados e
inteligéncia artificial no paris.

3. Fatores motivadores

3.1. Nao ha recursos suficientes em elementos da Rede Terrestre TELEBRAS para atender a elevada demanda
prevista para sua integragdo com a Rede Fixa e demais demandas, fato que exigird a capacitagdo dos
Backbones IP/MPLS e DWDM, em diferentes frentes.

3.2. Todas as camadas do Backbone IP/MPLS TELEBRAS deverao ser adequadamente dimensionadas, para
suportar esta nova demanda, em conformidade com o respectivo documento de High Level Design (HLD),
cujas acoes necessarias requerem a capacitacao de circuitos do Backbone IP/MPLS e DWDM para o
escoamento de trafego, além da disponibilizacdo de funcionalidades que permitam um maior controle
sobre a camada do Backbone IP

3.3. Estes aspectos ocasionarao um efeito cascata na capacitacao e aquisi¢cao de equipamentos das camadas
DWDM/IP e infraestrutura 6ptica para Rede Terrestre TELEBRAS.
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4.

3.4. Beneficios técnicos e operacionais de contar com fornecedor que possua alta sinergia na orquestragao
Backbone IP e capacidade de integracao com a Rede Fixa na orquestragao de servigcos com as novas
redes privadas que estao em construcao pela EAF e serao operadas pela TELEBRAS.

3.5. Como principais pontos a serem observados no Backbone IP, destacam-se:

3.5.1. Protocolos SRv6 e EVPN: Atualmente disponiveis na Camada IP, representam uma evolucao
importante para simplificar e modernizar a rede. Essas tecnologias reduzem a quantidade de
protocolos utilizados, o que facilita a gestao, operacao e manutengdo. O SRv6 substitui os tlineis
MPLS tradicionais, enquanto o EVPN unifica diferentes tipos de servicos L2 e L3 em uma Unica
solucao. Com essa abordagem, o provisionamento de servicos e a resolu¢ao de problemas tornam-
se mais eficientes, evitando intervencoes manuais em multiplos pontos da rede e preparando a
infraestrutura para demandas as demandas de novos servicos e aplicagcbes em Datacenters.
Adicionalmente alguns aspectos importantes podem ser destacados:

3.5.2. Network Slicing - Permite classificar e separar diferentes fluxos de dados, criando fatias de rede
especificas que garantem niveis distintos de servigo, superando limitagdes de solucdes tradicionais
baseadas apenas em MPLS com QoS. Entre suas principais vantagens destacam-se a alocacao de
banda sob demanda com garantia de laténcia, permitindo assim que cada érgao publico ou mesmo
cada servico dentro de uma mesma instituicdo tenha largura de banda assegurada e prioridade
conforme a criticidade, assegurando desempenho continuo para aplicagdoes essenciais como
videoconferéncia, videomonitoramento e servigos de missao critica. Além disso, o isolamento de
seguranca possibilita a separacao fisica dos dados entre diferentes clientes, evitando interferéncia
entre eles. Por fim, uma mesma porta fisica pode transportar simultaneamente mdltiplos tipos de
servicos e protocolos, mantendo os niveis de servigo acordados, tornando o roteador uma plataforma
unificada de acesso e agregacao;

3.5.3. Confiabilidade e Garantia de banda e laténcia - A adogao de SRv6 contribui para maior confiabilidade
e garantia de banda e laténcia ao simplificar a arquitetura de rede, pois utiliza nativamente IPv6,
reduzindo complexidade operacional e permitindo a programacao dinamica de caminhos
alternativos diretamente na FIB dos roteadores. Sua escalabilidade € ampliada pelo uso mecanismos
nativos ao SRv6, garantindo chaveamento de trafego em menos de 50 ms mesmo em cenérios de
grande escala, como interconexao de datacenters, redes metropolitanas e de backbone.

3.5.4. SDN: A adogao de uma arquitetura SDN com controle centralizado permite calcular caminhos e
distribuir rétulos de forma unificada, separando o plano de controle do plano de dados e
possibilitando a programacao dindmica dos percursos de rede conforme as necessidades de cada
aplicacdo. Essa abordagem garante niveis de servigo adequados e pode atuar de forma automatica
ou semiautomatica quando houver degradagdo dos requisitos estabelecidos. Com o uso da
arquitetura SRv6/EVPN, essas fungdes podem ser executadas de maneira eficiente, permitindo que
o controlador de rede aprenda em tempo real informagoes sobre banda, laténcia, perda de pacotes
e jitter, otimizando tanto o provisionamento quanto a manutencdo dos niveis de desempenho
exigidos por cada servigo.

Descrigao do Projeto
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4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

O projeto tem como objetivo Capacitar e Modernizar o Backbone TELEBRAS para Atendimento as
demandas provenientes das novas Rede Privativa da APF(Administracao Publica Federal) - Rede Fixa

Apresentar as necessidades inerentes ao Backbone IP TELEBRAS para sua capacitagao, em atendimento
ao incremento de demanda decorrente da absorgdo do trafego IP originado pela Rede Privativa da
Administracao Publica Federal (APF) - Rede Fixa. Este documento detalha as caracteristicas e
especificacoes técnicas necessarias para atender as necessidades expostas no capitulo 2 deste
documento.

A topologia e os equipamentos visam garantir a maior disponibilidade possivel da rede, com
equipamentos redundantes, bem como transmissao redundante em ponto critico;

0 projeto inclui agdes nos 26 estados e no Distrito Federal

Apresentar as propriedades indispensaveis, pertinentes a otimizacdo da infraestrutura de rede,
recomendando as aquisicdes necessarias a melhor estruturacado, para atender a integracdo entre Rede
Fixa e Rede Terrestre TELEBRAS

Em conformidade com as demandas que serao apresentadas e volumetria prospectada, apresentar os
seguintes requerimentos, abrangendo:

As conexoes e elementos das camadas do Backbone IP/MPLS (Edge, Outer-Core, Inner-Core e Peering),
com seus principais requisitos técnicos no atendimento as demandas de servigo sobre a Rede IP;
Apontar as necessidades relacionadas ao Backbone IP para a integracdo das Redes Fixas a Rede
Terrestre TELEBRAS (esta informacao sera expressa em tabelas, indicando as estagbes, os
entroncamentos e as capacidades necessarias).

Estrutura Atual do Backbone IP TELEBRAS

Aimagem a seguir ilustra a estrutura do Backbone IP/MPLS Telebras, proporcionando melhor entendimento do
funcionamento de seus elementos, para analise e tomada de decisao. Esta estrutura podera ser modificada, a
depender dos interesses de tecnologia e evolugao da rede. Neste caso, devem ser ponderados 0s riscos e
dificultadores que impactarao a agao.
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Figura 1 - 5.

Estrutura do Backbone IP TELEBRAS
5.1. Funcgoes dos roteadores descritos na Figura 1:
5.1.1. Roteador Peering (Peering Router):

5.1.1.1.

5.1.1.2.
5.1.1.3.
5.1.1.4.
5.1.1.5.

Estabelece conexodes diretas entre diferentes ASN (Autonomous System Numbers) para
troca de trafego com parceiros;

Fornece conectividade a Internet global, por meio de um provedor de transito;
Estabelece sessoes BGP (Border Gateway Protocol);

Estabelece comunicagao com ambientes fora do Backbone IP/MPLS Telebras;
Utiliza o acrénimo RTPR (Roteador Peering).

5.1.2. Roteador Provider (Provider Router):

5.1.2.1.

5.1.2.2.
5.1.2.3.
5.1.2.4.
5.1.2.5.
5.1.2.6.
5.1.2.7.

Responsavel pelo roteamento e encaminhamento dos pacotes de dados, em alta
velocidade e capacidade, entre os roteadores Provider (Provider Edge Routers) e destes
para os Roteadores Peering;

Esta no nicleo do Backbone IP/MPLS Telebras;

Apenas encaminha pacotes;

Nao interage diretamente com os clientes finais;

Nao realiza mapeamento ou etiquetagem direta de servicos de cliente;

Opera com SR-MPLS (Segment Routing over MPLS) para fornecer rotas eficientes;
Utiliza os acronimos RTIC (Roteador Inner-Core) e RTOC (Roteador Outer-Core).

5.1.3. Roteador Provider Edge (Provider Edge Router):

5.1.3.1.
5.1.3.2.
5.1.3.3.

5.1.3.4.
5.1.3.5.

5.1.3.6.
5.1.3.7.

Interconecta o Backbone IP/MPLS Telebras com as redes de cliente;
Esta na borda do Backbone IP/MPLS Telebras;

Geréncia servicos de rede, manipulando as tabelas de rotas especificas para VPNs (Virtual
Private Network), como L3VPN ou L2VPN;

Interage diretamente com o roteador do cliente (CE - Customer Edge Router);

Adiciona etiquetas MPLS (ou outros encapsulamentos) para transportar o trafego do
cliente;

Oferece suporte a servigos como QoS;
Utiliza os acronimos RTED (Roteador Edge) e RTAC (Roteador Access).

5.1.4. Roteador Customer Edge (Customer Edge Router):

5.1.4.1.
5.1.4.2.
5.1.4.3.
5.1.4.4.
5.1.4.5.

Faz a interface entre a rede do cliente e o Backbone IP/MPLS Telebras;
Esta localizado no cliente e conectado ao RTED ou ao RTAC;

Define quais rotas devem ser trocadas com o Backbone IP/MPLS Telebras;
Nao recebe configuracoes MPLS do Backbone IP/MPLS Telebras;

Funciona como um gateway para a rede local do cliente;
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5.1.4.6. Utiliza os acrénimos RTCE (Roteador Customer Edge).
5.2. Elementos nao representados na Figura 1:
5.2.1. Roteador Reflector:

5.2.1.1. Responsavel por divulgar todas as informagdes de roteamento do BGP no Backbone
IP/MPLS Telebras;

5.2.1.2.  Utiliza o acrénimo RTRR (Reflector Router).
5.2.2. Anti-DDoS

5.2.2.1. Responsavel pela mitigacdo e sanitizacdo do trafego a contra-ataques DDoS.
Considerando o aumento de capacidade dos roteadores previsto nesta modernizagao, a
solucao Anti-DDoS existente devera ser ampliada ou substituida, de modo a ser
compativel, no minimo, com portas de 100 Gbps nos roteadores de peering,.

5.3. Quantitativo dos roteadores existentes na rede:

QUANTITATIVO CADA TIPO DE ROTEADOR NA REDE ATUAL

Item Descricao Quantidade
1 RTPR - Roteador Peering 9

2 RTIC - Roteador Inner Core 10

3 RTOC - Roteador Outer Core 12

4 RTAC - Roteador Access 8

5 RTED - Roteador Edge 38

6 RTRR - Roteador Reflector 10

Tabela 1 -Quantitativo cada tipo de roteador na rede atual

6. Visao Geral do Escopo
6.1. As PROPONENTES devem fornecer, no minimo, uma proposta completa para o escopo descrito abaixo.

6.2. Esta RFP se concentrard especificamente na modernizacdo do Backbone IP sem considerar as redes
PRIVATIVAS do Governo Federal

6.3. Mandatoriamente as propostas devem incluir:
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6.3.1. Os equipamentos, softwares, licencas de servicos e funcionalidades para atendimento a solucédo de
Roteamento em diversas hierarquias conforme especificados neste documento e no “02_Anexo B -
SOC - Roteadores - Modernizacao BackBone IP TELEBRAS”;

6.3.2. Sistema controlador SDN (Software Defined Network) integrado com sistema de geréncia NMS
(Network Management System);

6.3.3. Servicos de suporte a solucao, incluindo treinamento, garantia, manutencao e suporte de niveis 1,
2e3;

6.3.4. Requisitos de suporte operacional, incluindo pecas de reposicdo, logistica, operacdo assistida e
treinamento.

6.3.5. E mandatério o fornecimento, pelo Fabricante/PROPONENTE, de documentacao técnica detalhada,
contemplando: HLD (High Level Design), LLD (Low Level Design) e documentos detalhando as
migracoes de alto nivel.

6.3.6. Servicos de instalacdo, comissionamento, integracao e migracao de clientes, incluindo elaboracao
de MOPs, projetos fisicos/logicos de clientes (PPIs/PDls) e participacdo em janelas de migragao,
conforme os processos vigentes da Telebras;

6.3.7. Realizacao de Proof of Concept (POC) para certificacdo das funcionalidades, integracoes, alta
disponibilidade, robustez e performance da solucao.

6.4. Escopo roteadores
6.4.1. RTPR - Roteador Peering
6.4.1.1. Capacidade minima de 6 Tbps full-duplex (12Tbps de capacidade de comutagao)

6.4.1.2. Minimo de 8 slots para cartdes de linha, quantitativo compativel com a distribuicdo
minima de interfaces 100G e 10G definida a seguir.

6.4.1.3. Minimo de 24 interfaces de 100G, distribuidas em ao menos 3 slots, sendo 2 slots para
conexao ao backbone e 1 slot para parceiros de transito.

6.4.1.4. Minimo de 60 interfaces de 10G, distribuidas em ao menos 3 slots, sendo 2 slots para

conexao ao backbone e 1 slot para parceiros de transito (enquanto nao houver upgrade
completo de transmissao para 100G, serao necessarias portas de 10G para ligacao ao
backbone); devendo ser suportado o uso de breakout cable nessas interfaces, fornecido
de forma independente do roteador.

6.4.1.5. Equipamento deve permitir interfaces de 400G para demandas futuras.

6.4.1.6. Processadoras redundantes no modelo 1+1

6.4.1.7. Matrix de comutagao (switch Fabric) independente da processadora e com redundancia
minima de 1+1, a perda de um placa nao pode impactar na capacidade de comutacao do
dispositivo.

6.4.1.8. Fontes de alimentacao com opgao de AC ou DC operando no mode N+1

6.4.1.9. Temperatura de operagao entre 5°C-40°C

6.4.1.10. Outros requerimentos mandatérios devem ser observados no documentos “02_Anexo B
- SOC - Roteadores - Modernizacao BackBone IP TELEBRAS”.
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6.4.2. RTIC - Roteador Provider - Inner Core Grande Porte

6.4.2.1.
6.4.2.2.
6.4.2.3.

6.4.2.4.

6.4.2.5.
6.4.2.6.
6.4.2.7.

6.4.2.8.
6.4.2.9.
6.4.2.10.

Capacidade minima de 32 Tbps full-duplex
Minimo de 8 slots de para cartdes de linha.

Minimo de 80 interfaces de 100G, distribuidas em ao menos 4 slots, reservando-se 1 slot
para cada grau DWDM (pior caso de 4 graus DWDM), de modo a garantir redundancia
entre as camadas IP e DWDM.

Minimo de 72 interfaces de 10G distribuidos em ao menos 2 slots, devendo ser suportado
0 uso de breakout cable nessas interfaces, fornecido de forma independente do roteador.

Equipamento deve permitir interfaces de 400G para demandas futuras.
Processadoras redundantes no modelo 1+1

Matrix de comutacao (switch Fabric) independente da processadora e com redundancia
N+1, a perda de um placa nao pode impactar na capacidade de comutacao do dispositivo.

Fontes de alimentagcao com opc¢ao de AC ou DC operando no modo N+1
Temperatura de operagao entre 5°C-40°C

QOutros requerimentos mandatérios devem ser observados no documentos “02_Anexo B
- SOC - Roteadores - Modernizacao BackBone IP TELEBRAS”.

6.4.3. RTOC - Roteador Provider - Outer Core grande porte

6.4.3.1.
6.4.3.2.

6.4.3.3.

6.4.3.4.
6.4.3.5.
6.4.3.6.

6.4.3.7.
6.4.3.8.
6.4.3.9.

Capacidade minima de 6 Tbps full-duplex (12Tbps de capacidade de comutagdo)

Minimo de 24 interfaces de 100G, distribuidas em ao menos 3 slots, sendo 2 slots para
conexao ao backbone e 1 slot para a camada RTMA/Clientes.

Minimo de 48 interfaces de 10G distribuidos em ao menos 2 slots, devendo ser suportado
0 uso de breakout cable nessas interfaces, fornecido de forma independente do roteador.
Deverdo também ser previstas interfaces de 1G monomodo (6ptica) e de 1G em UTP
(cobre), para ligagao de clientes/Concentradores EILD.

Equipamento deve permitir interfaces de 400G para demandas futuras.

Processadoras redundantes no modelo 1+1

Matrix de comutagao (switch Fabric) independente da processadora e com redundancia
minima de 1+1, a perda de um placa nao pode impactar na capacidade de comutacao do
dispositivo.

Fontes de alimentacao com opgao de AC ou DC operando no mode N+1

Temperatura de operagao entre 5°C-40°C

Outros requerimentos mandatoérios devem ser observados no documentos “02_Anexo B
- SOC - Roteadores - Modernizacao BackBone IP TELEBRAS”.
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6.4.4. RTED - Roteador Provider Edge Tipo 1

6.4.4.1.
6.4.4.2.
6.4.4.3.

6.4.4.4.
6.4.4.5.
6.4.4.6.

6.4.4.7.
6.4.4.8.
6.4.4.9.

6.4.5. RTED

6.4.5.1.
6.4.5.2.

6.4.5.3.

6.4.5.4.
6.4.5.5.
6.4.5.6.

6.4.5.7.
6.4.5.8.
6.4.5.9.

Capacidade minima de 6 Tbps full-duplex (12Tbps de capacidade de comutagao)
Minimo de 32 interfaces de 100G distribuidos em ao menos 2 slots (redundancia de slot)

Minimo de 144 interfaces de 10G distribuidos em ao menos 2 slots, devendo ser
suportado o uso de breakout cable nessas interfaces, fornecido de forma independente
do roteador.

Equipamento deve permitir interfaces de 400G para demandas futuras.

Processadoras redundantes no modelo 1+1

Matrix de comutacao (switch Fabric) independente da processadora e com redundancia
minima de 1+1, a perda de um placa nao pode impactar na capacidade de comutacao do
dispositivo.

Fontes de alimentagcao com opc¢ao de AC ou DC operando no mode N+1

Temperatura de operacao entre 5°C-40°C

QOutros requerimentos mandatérios devem ser observados no documentos “02_Anexo B
- SOC - Roteadores - Modernizacao BackBone IP TELEBRAS”.

- Roteador Provider Edge Tipo 2
Capacidade minima de 6 Tbps full-duplex (12Tbps de capacidade de comutagao)
Minimo de 24 interfaces de 100G, distribuidas em ao menos 3 slots, sendo 2 slots
para conexao ao backbone e 1 slot para a camada RTMA/Clientes.
Minimo de 144 interfaces de 10G distribuidos em ao menos 2 slots, devendo ser
suportado o uso de breakout cable nessas interfaces, fornecido de forma
independente do roteador. Deverdo também ser previstas interfaces de 1G
monomodo (6ptica) e de 1G em UTP (cobre), para ligagao de clientes/Concentradores
EILD.

Equipamento deve permitir interfaces de 400G para demandas futuras.
Processadoras redundantes no modelo 1+1

Matrix de comutagado (switch Fabric) independente da processadora e com
redundancia minima de 1+1, a perda de um placa nao pode impactar na capacidade
de comutagao do dispositivo.

Fontes de alimentacao com opcao de AC ou DC operando no mode N+1
Temperatura de operacao entre 5°C-40°C

Outros requerimentos mandatérios devem ser observados no  documentos
“02_Anexo B - SOC - Roteadores - Modernizacao BackBone IP TELEBRAS”.

6.4.6. RTRR - Roteador Reflector

6.4.6.1.
6.4.6.2.
6.4.6.3.
6.4.6.4.
6.4.6.5.
6.4.6.6.

Elemento deve ser um roteador fisico ndo sendo permitido solucdes virtualizadas
Minimo de 8 interfaces de 10G distribuidos em ao menos 2 slots (redundancia de slot)
Processadoras redundantes no modelo 1+1

Fontes de alimentacao com opcao de AC ou DC operando no mode N+1

Temperatura de operagao entre 5°C-40°C

Outros requerimentos mandatoérios devem ser observados no documentos “02_Anexo B
- SOC - Roteadores - Modernizacao BackBone IP TELEBRAS”.

6.5. Escopo SDN Controller
A solucao de controlador SDN é fundamental para orquestracao de servicos, O&M inteligente e capaz de
identificar mudancas de topologia em tempo real. A solu¢ao deve ser baseada em protocolos abertos e
especificados nos principais 6rgaos de padronizacao mundial, como o IETF e o IEEE. A solugao de
controlador SDN deve ser, no minimo, capaz de:

10
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6.5.1. Gerenciar e aprovisionar os elementos de rede

6.5.2. Deve possuir visualizagao multidimensional dos principais recursos de rede, bem como ser capaz de
realizar descoberta automatica da topologia L3 da rede por meio de BGP-LS, SNMP e Telemetria,
obter dados de desempenho da rede em tempo real e exibir a utilizagao da largura de banda,
laténcia, taxa de perda de pacotes e visualizagdes de consumo de energia dos elementos de rede
na topologia.

6.5.3. Otimizar os recursos de rede com base em SLAs estabelecidos e avaliar se existem recursos de rede
disponiveis antes da implementacao de um novo servigo.

6.5.4. Ser capaz de fornecer andlise de trafego online em tempo real e otimizar aplicacdes da rede .

6.5.5. Exibir de forma consolidada os caminhos de servico de rede publica e VPN e reproduzir o histérico
de mudancas de topologia, sem prejuizo da reconvergéncia nativa de rede, que é fungdo basica dos
protocolos de roteamento executada diretamente pelos elementos de rede.

6.5.6. Suportar mapas GIS online e offline.

6.5.7. Sistema deve ter fungbes baseadas em Inteligéncia Artificial para auxiliar os times de O&M no
troubleshooting rapido de falhas.

6.5.8. Possibilidade de identificar pontos de falha do caminho 6ptico, permitindo sua visualizagédo e
localizagao com boa precisao.

6.5.9. Outros requerimentos mandatoérios devem ser observados no documentos “02_Anexo B - SOC -
Roteadores - Modernizagao BackBone IP TELEBRAS”.

7. Requisitos

A solucao proposta pela PROPONENTE deve atender a todos os requisitos da Declaracao de Conformidade
(“02_Anexo B - SOC - Roteadores - Modernizacao BackBone IP TELEBRAS”). Além disso, existem requisitos que sao
especificos para a resposta da PROPONENTE.

7.1. Requisitos do integrador

7.1.1. APROPONENTE deve fornecer documentacao detalhada para as fungdes de software e plataformas
de hardware, incluindo as descri¢coes de: produto; funcional; interfaces; arquitetura; e, fotografias
dos equipamentos.

7.2. Requisitos de Documentacao

7.2.1. APROPONENTE deve fornecer documentagao detalhada para as funcoes de software e plataformas
de hardware, incluindo as descri¢coes de: produto; funcional; interfaces; arquitetura; e, fotografias
dos equipamentos.

7.2.2. A PROPONENTE deve fornecer, caso necessario, relatérios de testes que garantam conformidade
com as normas vigentes e qualquer documentacgao exigida para homologac¢ao no Brasil (Anatel).

7.2.3. APROPONENTE deve fornecer documentagao para suportar os servicos de implantagao e operagao,
incluindo os manuais de: dimensionamento; instalagao; configuracao; e, comissionamento, bem
como um guia de Operacao e Manutencao.

7.2.4. Devera constar na proposta técnica uma descricao das atividades e itens previstos nas manutencoes
preventiva, preditiva e corretiva, incluindo o plano e periodicidade (recomendada pelo fabricante).

7.2.5. A PROPONENTE deve apresentar no minimo as seguintes documentacdes: [Nota: toda a
documentacgao técnica listada a seguir devera ser fornecida em idioma portugués.]
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7.2.5.1.
7.2.5.2.
7.2.5.3.

7.2.5.4.
7.2.5.5.
7.2.5.6.
7.2.5.7.
7.2.5.8.
7.2.5.9.
7.2.5.10.
7.2.5.11.

Documento de proposta técnica detalhada da solucao
Arquitetura e descri¢cao dos sistemas

Relacao de todos os elementos/funcionalidades oferecidos na proposta, com suas
respectivas capacidades

Descricao do produto

Descricao das Features

Instalacao de hardware e software

Documentos de configuracao

Resolugao de problemas (Troubleshooting) e codigo de erro
Contadores e estatisticas

Relat6rios de KPI

Descricao de parametros

8. Requisitos Técnicos Gerais
Esta secdo descreve os requisitos técnicos para os roteadores para atendimento das redes fixa e mével.
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8.1.

8.2.

GERAL

8.1.1. 0 elemento de rede proposto deve ter arquitetura de encaminhamento modular e distribuida.

8.1.2. 0 elemento de rede proposto deve ter uma arquitetura separada de plano de controle e de
encaminhamento.

8.1.3. 0 elemento de rede proposto devera ter redundancia na unidade de processamento principal, fonte
de alimentagao, Clock e malha de roteamento.

8.1.4. As unidades de processamento principal, fontes de alimentacao e a placa de interface do elemento
de rede proposto devem ser hot-swappable.

8.1.5. Durante o swap, a funcao hot swappable do elemento de rede proposto nao deve causar qualquer
perda de pacotes.

8.1.6. Durante o funcionamento redundante, os médulos devem funcionar em modo active/hot standby.
Em caso de falha do médulo, a unidade redundante deve manter a operagdo do roteador sem
interrupcdes, como roteamento, encaminhamento, etc. Durante o failover ndo deve haver perda de
pacotes;

8.1.7. Durante uma elevada carga da CPU, o elemento de rede proposto deve poder ser acessado sem
qualquer degradacgao da interagao.

8.1.8. Durante a alta de temperatura, o elemento de rede proposto deve poder proteger-se de danos. O
Proponente deve indicar a temperatura maxima permitida e explicar a estratégia de contingéncia se
o limite atingir (por exemplo, desligamento automatico).

8.1.9. A falha de um dos principais componentes nao devera afetar a operagdo e a funcionalidade, sem
intervencao manual.

8.1.10. O elemento de rede proposto nao devera ter um Unico ponto de falha que possa afetar as
operagoes normais.

8.1.11. O elemento de rede proposto devera ter no minimo 99.999% de Alta Disponibilidade.

8.1.12. O elemento de rede proposto devera suportar uma arquitetura de hardware flexivel para uma
flexibilidade maximizada.

8.1.13. 0 chip de encaminhamento (core forwarding) devera ser Network Processor (NP) programavel e
nao podera ser ASIC, suportando evolugao de funcionalidades via software.

8.1.14. Escolha do tamanho do chassi, nimero de slots e capacidade de roteamento, deverdo ser
apresentados conforme o documento “O2_Anexo B - SOC - Roteadores - Modernizacao BackBone
IP TELEBRAS” e o capitulo 6 deste documento.

8.1.15. Utilizacao ideal do slot através do uso de SFPs épticos plug-gable (qualquer interface, qualquer
slot).

8.1.16. Protecdo de investimento maximizada e longevidade dos ativos por meio de interfaces e
portabilidade de médulos.

8.1.17. As funcionalidades disponibilizadas por meio de licengas de subscricao deverao permanecer
operacionais ap6s o vencimento da subscricdo ou do suporte do fabricante, inclusive em caso de
reinicializacao do equipamento.

INTERFACE
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8.2.1.

Para a cotacao dos precos, no documento “O3_Anexo C - Proposta Comercial - Modernizagao
BackBone IP TELEBRAS” os equipamentos devem todos serem considerados com o preco sem
transceivers, 0s quais deverao ser cotados a parte na proposta comercial.

8.2.2. 0 elemento de rede proposto devera oferecer suporte a uma amplitude de interfaces de alto
desempenho com encaminhamento de line rate. A seguinte lista de interfaces devera ser suportada:
8.2.2.1. 400G-FR4: Transceiver para fibra monomodo, com alcance méaximo de 2 km.
8.2.2.2. 100GBASE-LR1: Transceiver para fibora monomodo, utilizando um Gnico comprimento de
onda, com alcance maximo de 10 km.
8.2.2.3. 100GBASE-LR4: Transceiver para fibra monomodo, utilizando quatro comprimentos de
onda, com alcance maximo de 10 km.
8.2.2.4. 100GBASE-ER4: Transceiver para fibra monomodo com alcance maximo de 40Km
8.2.2.5. 100GBASE-ZR4: Transceiver para fibra monomodo com alcance maximo de 80Km

8.2.2.6. 10GBASE-LR: Transceiver para fibra monomodo 10GBASE-LR (SFP+) com alcance

maximo de 10Km

8.2.2.7. 10GBASE-ER: Transceiver para fibra monomodo 10GBASE-ER (SFP+) com alcance minimo

de 40Km.

8.2.2.8. 10GBASE-ZR: Transceiver para fibra monomodo 10GBASE-ZR (SFP+) com alcance minimo

de 80Km

8.2.2.9. 1000BASE-LR: Transceiver para fibora monomodo 1000BASE-LX (SFP) com alcance

maximo de 10Km

8.2.2.10. 1000BASE-EX: Transceiver para fibra monomodo 1000BASE-EX (SFP) com alcance

maximo de 40Km

8.2.2.11. 1000BASE-ZX: Transceiver para fibora monomodo 1000BASE-ZX (SFP) com alcance

maximo de 80Km

8.2.2.12. 1000BASE-T: Transceiver para cabeamento elétrico 10BASE-T/100BASE-TX/1000BASE-

T (RJ45)

8.2.2.13. 0 fabricante/fornecedor devera garantir suporte e permitir que todos os switches e

8.2.3.

8.2.4.

8.2.5.

8.2.6.

roteadores ofertados operem adequadamente com transceivers opticos de terceiros
(universais/programaveis), nao sendo admitida restricao de uso exclusivo a transceivers
opticos do proprio fabricante.
0 elemento de rede proposto devera ter desempenho de line rate para todas as interfaces propostas.
O line rate devera ser garantido com pelo menos aplicacao de ACLs padroes, netflow (IPFIX). Para
roteadores edge e peering também devera ser garantido o line rate com a aplicacdo de regras de
flowspec, URPF strict/Loose (edges apenas). Devera ser garantido o line rate também com a
aplicacao de politicas de QoS.
0 elemento de rede proposto deve oferecer suporte a filtragem de trafego, classificagdo, policing,
modelagem e funcionalidade de QoS em cada médulo de interface e placas de linha.
0 elemento de rede proposto devera ter suporte a interfaces 1GE/10GE/100GE e possibilidade de
suportar 400GE para evolugao futura;
Todas as interfaces (400Gbps, 100Gbps, 10Gbps e 1Gbps) deverao implementar contadores de
frames recebidos e descartados de forma individual, inclusive nas portas com breakout cables e nas
portas do switch satélite.

8.3. Protecgao do Plano de Controle e Seguranga em Sessoes de Peering

Com o objetivo de garantir a estabilidade operacional da rede e reduzir a exposicao do
backbone a ataques direcionados ao plano de controle, os equipamentos ofertados deverao possuir
mecanismos nativos de protecdo e mitigagdo de trafego malicioso, especialmente em ambientes
de interconexao e peering.

Dessa forma, sera exigido que:
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° Os equipamentos suportem mecanismos de prote¢do do plano de controle (Control
Plane Protection - CoPP ou equivalente), permitindo a classificagao, limitacao e priorizagao de
trafego destinado a CPU do equipamento.

. Seja suportada a implementagcao de BGP Flow Specification (BGP Flowspec) para
distribuicdo dindmica de regras de filtragem e mitigacdo de trafego malicioso na rede.

. Os equipamentos suportem Remote Triggered Black Hole (RTBH), possibilitando o
descarte controlado de trafego destinado a prefixos ou destinos especificos durante eventos de
ataque ou anomalias de trafego.

. A solucdo permita politicas de protegdo e rate-limiting para protocolos do plano de
controle, incluindo, mas nao se limitando a BGP, OSPF, IS-IS, ICMP e trafego de gerenciamento.

° Os mecanismos de protecao permitam monitoramento, registro de eventos e ajustes
dindmicos de politicas, de modo a facilitar a resposta operacional a incidentes de seguranca e
eventos de negacao de servigo (DoS/DDoS).

Este requisito visa assegurar resiliéncia do plano de controle e estabilidade das sessoes de
roteamento, reduzindo o impacto de ataques ou trafego malicioso sobre a operacao do backbone
IP.

8.4. A responsabilidade por garantir a plena interoperabilidade entre os novos elementos de rede a serem
ativados e os elementos ja instalados e em operacdo na rede da Telebras é integral e exclusiva da
PROPONENTE.

Dessa forma, sera exigido que:

. A solugdo ofertada seja compativel com todos os protocolos atualmente em
funcionamento na rede da Telebras, incluindo, mas nao se limitando a, protocolos de transporte
(ex.: MPLS, SR-MPLS, SRv6), protocolos de roteamento (BGP, IS-IS, OSPF) e demais protocolos de
controle, sinalizagao e geréncia em uso no backbone;

. A PROPONENTE promova, sem 6nus adicional para a EAF/Telebras, todas as adequacoes
necessarias (incluindo licencas, médulos de software ou funcionalidades adicionais) para assegurar
essa interoperabilidade, ndo sendo admitida a exigéncia de substituicdo ou descontinuidade de
elementos legados como pré-condicdo para a integracao;

o A comprovagao da interoperabilidade seja demonstrada durante os testes de laboratério
pré-migracao (Prova de Conceito) e no Teste de Homologacao previstos neste documento, antes da
ativacao dos novos elementos em producao.

Este requisito visa assegurar a continuidade operacional do backbone durante todo o processo

de modernizagao, sem impor a EAF/Telebras custos ou riscos adicionais decorrentes de
incompatibilidades entre a solucao ofertada e a infraestrutura legada.

9. Certificado de conformidade

9.1. APROPONENTE deve garantir, junto a autoridade reguladora (ANATEL), que o equipamento oferecido seja
certificado e aprovado para implantacao e operacao no Brasil.

9.2. Esse Certificado de Homologacao devera ser apresentado no envio da PROPOSTA Técnica/Comercial.
9.3. Todos os custos associados a homologacao sao por conta da PROPONENTE.

9.4. O equipamento deve ser etiquetado de acordo com os requisitos regulamentares do pais onde o
equipamento sera operado, neste caso sera o Brasil.

10. Roadmap e Ciclo de Vida

10.1.Roadmap de Hardware e Software: a PROPONENTE devera fornecer Roadmap detalhado de hardware e
software pelo menos para os préximos 3 anos.
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10.2.Ciclo de vida

10.2.1. A PROPONENTE deve fornecer o ciclo de vida detalhado (hardware e software) do sistema (desde
a disponibilidade geral (GA) até o fim da vida Gtil (EOL)).

10.2.2. Todos os tipos de hardware devem ser da versao mais recente, ndo devem estar com término de
comercializacao (end-of-sale) inferior a 2029 e ter o fim do suporte ndo inferior a 2035.

10.2.3. Durante o ciclo de vida do hardware, no caso de atualizacao de software que requeira
adicao/substituicdo de hardware, o fornecedor serd responsavel por fornecé-lo gratuitamente
durante o periodo de vigéncia do contrato.

10.2.4. Todas as versoes de software devem ser a versao mais recente e ter pelo menos 3 anos antes do
fim do suporte, além de suporte para desenvolver novos patchs de software de correcdo, contando
a partir do tempo de contrato assinado.

10.2.5. A PROPONENTE deve garantir que uma nova versao do software ou firmware contenha todas as
fungdes das versdes anteriores e que a introdugao desta nao prejudique a interoperabilidade da
mesma na rede;

10.2.6. Durante todo o periodo de garantia, a PROPONENTE deve substituir, recuperar e/ou modificar os
softwares e firmwares instalados, sem 6nus de qualquer natureza a EAF, nos casos comprovados de
mau funcionamento, de modo a ajusta-los aos resultados que atendam as especificagdes técnicas
solicitadas para a nova solugao de telecomunicacdes, ou para a parte de geréncia.

10.2.7. A PROPONENTE deve prever explicitamente, como parte integrante da solucao ofertada e sem
onus adicional a EAF, a prestacao do servigo de elaboragao de documentos de Analise de Risco (Risk
Analysis) relacionados a atualiza¢cbes de software, firmware e aplicacao de patches, bem como a
elaboragao de Procedimentos Operacionais de Mudanga (Method of Procedure - MOP) para
atualizacao de software e firmware dos elementos da solugao.

10.2.8. AsAndlises de Risco deverdo contemplar, no minimo, a avaliacdo de impactos operacionais, riscos
de indisponibilidade, riscos de interoperabilidade, estratégias de mitigagdo, plano de rollback e
critérios de aceite. incluindo, no minimo: data de langamento e Gltima data de suporte da versao de
firmware/software; lista de bugs/limitacoes conhecidos, com parecer sobre aplicabilidade ao
hardware fornecido e as features em uso pela EAF; necessidade ou ndo de patches complementares;
status do firmware (preview, produgcdo, maintenance, etc.); licencas da versao de firmware
associadas ao hardware/features em fornecimento/uso da EAF; e indicacdo se a versdo proposta é
a recomendada pelo fabricante, quando aplicavel.

10.2.9. 0s MOPs deverao ser detalhados, contemplando etapas de preparacao, execucao, validagao pos-
implantacao e retorno ao estado anterior (rollback), devendo estar alinhados as melhores praticas
de mercado.

10.2.10. 0s documentos de Anélise de Risco deverdo ser apresentados previamente a execugdo das
atualizacoes e integram o escopo técnico do HLD e do LLD, sendo de responsabilidade exclusiva da
PROPONENTE. Os MOPs (Method of Procedure) sdao considerados atividades de implantacao,
elaborados e executados posteriormente a aprovacao do HLD/LLD, nao integrando o escopo
documental destes.
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11. Sobressalentes

11.1.A PROPONENTE devera fornecer, incluido no valor da Proposta Comercial e sem custo adicional ao
COMPRADOR, um kit de sobressalentes inicial correspondente a, no minimo, 5% (cinco por cento) do valor
total do hardware fornecido, dimensionado com base na criticidade e na taxa de falha (MTBF) dos
componentes, disponivel a partir da ativagao comercial da solucao.

11.2.Apbs o término da garantia, e durante toda a vigéncia do contrato de suporte, a PROPONENTE devera
manter disponibilidade de pegas de reposigdo compativeis em forma, montagem e funcdo com os
equipamentos fornecidos, mediante aquisicao pelo COMPRADOR conforme a tabela de pregos unitarios
constante do "O3_Anexo C - Proposta Comercial - Modernizacao BackBone IP TELEBRAS", nao se
aplicando fornecimento gratuito além do kit inicial previsto no item 11.1 e das reposi¢oes cobertas pela
garantia.

11.3.0 preco unitario das pecgas de reposicao adquiridas apds o término da garantia ndo podera exceder o
preco de lista vigente do fabricante, devendo ser aplicado o0 mesmo percentual de desconto concedido
sobre 0s precos unitarios constantes na Proposta Comercial (Anexo C) deste contrato; esse percentual de
desconto sera fixo e valido durante toda a vigéncia contratual.

11.4. A disponibilidade de pecgas de reposi¢cdo, suporte e atualizacbes devera observar 0s mesmos marcos
temporais definidos na cldusula de Ciclo de Vida (item 10.2) deste documento, ou seja, término de
comercializacao (End-of-Sale) nao inferior a 2029 e fim de suporte (End-of-Support/EOL) n&o inferior a
2035. Caso a PROPONENTE, ou o fabricante, pretenda descontinuar a fabricacédo ou a comercializa¢ao
de qualquer parte dos suprimentos antes desses marcos, devera notificar o COMPRADOR com
antecedéncia minima de 12 (doze) meses (Last Time Buy), assegurando ao COMPRADOR o direito de
adquirir, a preco razoavel, as quantidades de pecas de reposicao necessarias para atender a vida (til
remanescente da solugao.

11.5.Caso quaisquer pecas de reposicao ou componentes sejam obtidos pela PROPONENTE sob licenca ou
acordo com outra(s) empresa(s), a PROPONENTE devera comprovar as medidas e obrigagdes contratuais
existentes para garantir o fornecimento continuo de tais pegas ou componentes durante toda a vida Gtil
do sistema.
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12. Requisitos de Manutencao e Suporte Operacional

12.1.Durante o processo de implantacdo da solucdo — da instalagdo e comissionamento até a emissdo do
Termo de Aceitagao Definitivo (TAD) ou a entrada da Solugao em Operagao Comercial, o que ocorrer
primeiro — todo e qualquer suporte técnico necessario, tanto remoto quanto em campo, serd de
responsabilidade exclusiva da PROPONENTE, sem custo adicional para o COMPRADOR.

12.2.A partir da emissao do TAD (ou da entrada em Operagao Comercial), a operacao da rede passa a ser de
responsabilidade da Telebras, ficando os niveis de suporte técnico assim definidos: Nivel 1 (L1) —
monitoramento continuo, triagem inicial dos eventos e abertura de chamados: responsabilidade da
Telebras, por meio de sua equipe de operacao/NOC; Nivel 2 (L2) — suporte técnico especializado,
diagnostico avangado e coordenagao de Servigos Gerenciados: responsabilidade da PROPONENTE,
prestado remotamente; Nivel 3 (L3) — suporte de engenharia do fabricante (TAC), corregao de falhas de
hardware/software e analise de causa raiz: responsabilidade da PROPONENTE (fabricante/fornecedor),
prestado remotamente.

12.3. Nessa fase de operagao comercial, sempre que a resolugao de um chamado exigir intervengao fisica no
equipamento (por exemplo, substituicdo de peca sobressalente ou reparo local), a disponibilizagao do
técnico em campo sera de responsabilidade da Telebras, cabendo @ PROPONENTE prestar orientagdo
técnica remota (Niveis 2 e 3) durante toda a intervencdo, conforme também previsto na Tabela 2
(Servicos de Suporte) deste documento.

12.4.A PROPONENTE devera estabelecer contato com fornecedores de Servicos Gerenciados ("Managed
Services") e prover atualizacbes a eles e a EAF/Telebras sobre problemas relacionados a
Hardware/Software que possam ser gerados e/ou resolvidos em qualquer outro mercado/operacao, em
periodicidade mensal, durante toda a vigéncia do contrato.

12.5. 0 suporte de Nivel 3 (L3) devera, apds a restauracao de falhas, enviar relatério por escrito com a descricdo
detalhada do problema e recomendacdes de acdes de mitigacdo e resolugdo, a serem revisadas e
acompanhadas em reunioes regulares com a Telebras (operadora da rede) e os representantes da equipe
de Servigos Gerenciados.

12.6.Com o objetivo de apoiar a Telebras e a EAF na operacao da rede, a PROPONENTE devera oferecer servico
de Operacgao Assistida pelo periodo de 12 meses, em regime de 8x5, contado a partir da emissao do TAD
ou da entrada da Solugao em Operagao Comercial.

12.7.Para o servigo de Operacdo Assistida, pela importancia do servico, a PROPONENTE devera manter
localmente, no minimo, 1 (um) recurso, além dos recursos que ficardo disponiveis remotamente, com
perfil técnico compativel (engenheiro telecomunicagbes/redes, com conhecimento comprovado na
solucdo ofertada). Este recurso local minimo tem natureza de acompanhamento técnico da operacao
durante a Operagao Assistida, nao se confundindo com a disponibilizagdo de mao de obra para
intervencao fisica em equipamentos, a qual permanece sob responsabilidade da Telebras, nos termos da
clausula "Responsabilidade em Campo durante Operacao Comercial" desta especificacao e da RFP.

12.8.Servigos de Suporte

a) Os servicos de suporte sdo os servigos de garantia técnica ao cliente para alta confiabilidade de rede e
operacgoes de sistemas sustentaveis, em todos os niveis.

b) A estratégia de atendimento deve ser rapida e com resposta eficaz, em caso de mau funcionamento de
hardware ou software, bem como no fornecimento de solugdes profissionais para manutencao de
equipamentos, de forma a garantir o funcionamento dos roteadores.

c) APROPONENTE deve fornecer servigo de suporte pelo periodo de 36 (trinta e seis) meses, contados a partir
da emissao do TAD (Termo de Aceitacao Definitivo) ou entrada em operacao comercial, 0 que acontecer
primeiro.
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d) A PROPONENTE deve considerar o nivel de servigos requisitados na tabela abaixo:

ltem

Detalhamento

1. Servigo de Suporte Técnico

1.1 Helpdesk

Disponibilidade 24x7x365

1.2 Chamados para Falha

Nota: Os prazos informados a seguir
referem-se ao tempo de resposta
inicial ao chamado. Deverao ser
adicionalmente definidos e
diferenciados, em conjunto com a
area de Planejamento Técnico da
Telebras, os prazos para solucaol
proviséria (solugdo de contorno) e
para solugado definitiva de cada
severidade de falha. A classificacao

de severidade (SO -  Critico
emergencial, S1 - Critico, S2 -
Majoritario, S3 - Minoritario e

Consulta técnica) e os respectivos
prazos de resposta, restauracao e
regime de atendimento seguem o
disposto no Anexo E - SLA, Marcos e
Multas, que prevalece em caso de
conflito quanto a essas matérias.

SO/S1 - Critico

Disponibilidade 24x7x365 (tempo de resposta de 15 minutos; war room
imediato para SO)

S2 - Majoritario

Disponibilidade 24x7x365 (tempo de resposta de 30 minutos)

S3 - Minoritario

Disponibilidade 8x5x365 (tempo de resposta de até 4 horas Uteis)

1.3 Atualizacao e/ou correcao de SW
por falha ou de correcao preventiva

Upgrade/update para o site principal (first node implemantion) e suporte a EAF
no rollout para os demais sites.

1.4 Chamado para Consulta Técnica

Disponibilidade 8x5x365 (tempo de resposta de até 8 horas Uteis)

2. SW upgrade/update

Prover upgrade/update de SW para garantir que a solucao fique atualizada na
versao mais recente.

3. Servigo de reparo e/ou troca de
HW

e Substituicao de equipamento defeituoso por sobressalente feita pela
Telebras (conforme o responsavel pela operacdo da rede no momento),
sob orientacao remota da PROPONENTE.

e O equipamento defeituoso sera enviado pela Telebras a PROPONENTE
para reparo com expectativa de retorno em 45 dias Uteis.

e Os custos de envio serdo arcados pelos remetentes dos equipamentos.

Tabela - 2 Servigos de Suporte
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12.9.A PROPONENTE vencedora devera designar um Gerente de Projeto dedicado, que atuard como canal
Gnico de comunicacao técnica e contratual entre a PROPONENTE e a EAF/Telebras durante toda a
vigéncia do contrato, sendo responsavel por centralizar solicitagdes, acompanhar prazos e reportar o
andamento dos servicos de instalagdo, migracao, suporte e operacao assistida previstos neste
documento.

13. Desenvolvimento de Competéncias e Transferéncia de Conhecimento

13.1.A PROPONENTE devera executar o desenvolvimento de competéncias e servicos de transferéncia de
conhecimento para viabilizar a EAF a construcdo de competéncia técnica e conhecimento a todos os
recursos existentes de operagdes/otimizacao e Servicos Gerenciados, aumentando assim, a eficiéncia e
qualidade dos servicos entregues, satisfacdo do usuario final e reducdo de custos, garantindo a
confiabilidade, seguranc¢a e a informacao atualizada durante o contrato;

13.2.A PROPONENTE devera disponibilizar informagoes corretas no tempo adequado as Equipes do EAF e
Servicos Gerenciados que requeiram tais informacoes, a fim de possibilitar ao EAF a correta tomada de
decisbes. As responsabilidades da PROPONENTE dos servicos de gerenciamento de conhecimento
deverao incluir:

13.2.1. Atualizacao de banco de dados de conhecimento contendo todos os eventos, incidentes e
problemas, com a revisdo do contelido em periodicidade semanal;

13.2.2. Acesso completo aos especialistas da PROPONENTE e ao sistema de treinamentos/transferéncia
de conhecimento pelas equipes da EAF e de Servicos Gerenciados;

13.2.3. Treinamentos adequados ao uso do banco de dados de conhecimento as equipes da EAF e
Servicos Gerenciados;

13.2.4. Plano completo de treinamentos, desenvolvimento de competéncias e transferéncia de
conhecimento com pontos de controle (“milestones”) claramente definidos, Estrutura Analitica de
Projetos (EAP) - conhecida também como WBS, tépicos de treinamento e desenvolvimento, pré-
requisitos, entregaveis esperados, prazos, relatando periodicamente o andamento da
implementacao deste plano a EAF;

13.3.A PROPONENTE provera treinamentos e o desenvolvimento continuo de transferéncia de competéncias
as equipes da EAF e Servicos Gerenciados sempre e quando necessario, incluindo treinamentos de
produtos e plataformas da empresa fornecedora, suporte a operagdo e manutencao e otimizacao de
performance de todos os equipamentos da PROPONENTE e todo e qualquer produto de terceiros se
houver, incluindo e nao limitado a:
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13.3.1. Gerenciamento de Falhas;

13.3.2. Configuracao de Sistema;

13.3.3. Gerenciamento de Mudancas;

13.3.4. Gerenciamento de Performance;

13.3.5. Vigilancia e monitoracao da rede e performance;

13.3.6. Gerenciamento de Problemas;

13.3.7. Atualizacoes e upgrades de software e implementagdes de FNI;
13.3.8. Aceitacao de novos elementos de rede e comissionamento;
13.3.9. Conceitos basicos sobre expansao de hardware e software da solucao;
13.3.10. Upgrades de hardware;

13.3.11. Monitoracao de performance de rede e otimizacgao;

13.3.12. Integracgao de rede, rollout e servigos de implantagao;

13.4.0 escopo de tais treinamentos e a transferéncia de competéncias devem incluir as equipes da
EAF/TELEBRAS e de Servigos Gerenciados responsaveis pela operagdao e manutengao e otimizagao dos
sistemas disponibilizados pela PROPONENTE.

13.5.A PROPONENTE deve oferecer treinamentos (presenciais, ou remotos) que possibilitem a EAF/TELEBRAS
a operar o sistema; Os treinamentos deverao ser ofertados em lingua portuguesa, com material didatico
em portugués.

13.6.A PROPONENTE deve disponibilizar as ementas dos respectivos treinamentos;

13.7.A PROPONENTE nao fara alteracdes de atualizagbes tecnoldgicas nos equipamentos, e/ou software, e/ou
mudangas nos servigos suportados, a menos que as equipes da EAF/TELEBRAS e de Servigos
Gerenciados tenham recebido treinamento com antecedéncia nos novos equipamentos, e/ou software,
e/ou servicos de suporte relacionados;

13.8.A PROPONENTE prontamente notificard a EAF/TELEBRAS de quaisquer requisitos de treinamento, para
assegurar a certificacao.

14. Servicos

14.1. Projeto

14.1.1. Validacao do modelo de trafego e dimensionamento da solugéao.

14.1.2. Site Survey - avaliacao do local fisico onde serao instalados os equipamentos, para verificagdes
de questodes relacionadas a localizagao de bastidores, energizacao, aterramento, caminho de fibras,
calhas, esteiras, pontos de conexao com a rede da CONTRATANTE, etc;

14.1.3. Elaboracéao do Projeto Provisério de Instalacdo (PPIl), fotografico e com as informagoes do site,
para validacdo da CONTRATANTE. O PPI devera conter as mesmas informacoes solicitadas para o
PDI, exceto os checklists, e devera ser segmentado em PPI Fisico e PPI Légico de Instalagdo, bem
como em PPI Fisico e PPl Légico de Migracdo — este (ltimo contendo todas as informagdes
necessarias a ativacao de clientes e servigos, incluindo os equipamentos afetados (SWACs, RTMAs,
DRTDs, SDCEs, etc.), mesmo quando se tratar apenas de correcao de descricao de interface. Em
ambos o0s casos (instalagao e migracao) serao exigidos MOPs, inclusive quando nao houver impacto
a clientes;

14.1.4. Apébs o aceite da instalagdo pela CONTRATANTE, a PROPONENTE devera elaborar/atualizar o
Relatério emitindo o PDI (Projeto Definitivo de Instalagao);

14.1.5. 0O Projeto Definitivo de Instalagao (PDI) fisico devera ser composto por:
14.1.5.1. Nomenclatura e abreviacoes do documento;
14.1.5.2. Escopo do fornecimento contendo:

14.1.5.2.1. Alteracdes do projeto;

14.1.5.2.2. Informacodes técnicas sobre o cabeamento dptico;
14.1.5.2.3. Informacodes técnicas sobre o cabeamento elétrico;
14.1.5.2.4. Informacodes técnicas sobre o cabeamento FTP Cat6A,;
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14.1.5.2.5. Registro de todo o cabeamento realizado (jumpers de manobra) para ativagao

de todos os clientes e servicos;

14.1.5.2.6. Bayface do posicionamento de racks;

14.1.5.2.7. Detalhamento das dimensoes, peso e funcao dos hardwares instalados;

14.1.5.2.8. Inventario dos hardwares instalados;

14.1.5.2.9. Relatério fotografico completo da instalacao e de todos os materiais fornecidos,

além de todas as comprovagbes das informacdes constantes no PDI Fisico; A
documentacgao fotografica devera seguir a padronizagao da Telebras, incluindo fotos
etiqueta a etiqueta de cada cabo, equipamento, etc.

14.1.5.2.10. Lista do material de instalacao fornecido;

14.1.5.2.11. Bayface dos hardwares instalados nos racks;

14.1.5.2.12. Padrao de cabeamento utilizado;

14.1.5.2.13. Planilha DE-PARA contendo informagdes da conexao fisica entre os hardwares
instalados, os DIOs e patch-panels fornecidos (arquivo .xlsx);

14.1.5.2.14. Planilha de disjuntores contendo informacdes das conexdes elétricas das
fontes e PDUs;

14.1.5.2.15. Lista de cabos de alimentacao;

14.1.5.2.16. Diagrama de ligacao elétrica da PDU fornecida;

14.1.5.2.17. Diagrama de encaminhamento dos cabos;

14.1.5.2.18. Descrigao da passagem dos cabos;

14.1.5.2.19. Check-list fisico, assinado e validado em campo;

14.1.5.2.20. Topologias;

14.1.5.2.21. Layout do local de instalacao (planta baixa);

14.1.5.2.22. Tabela de enderecamento IP e demais recursos logicos alocados ao
equipamento (communities, route-targets, SIDs, etc.);

14.1.5.2.23. Testes de cabeamento;

14.1.5.2.24. Termo de garantia;

14.1.5.2.25. Cépia da ART de execugao de servigo (arquivo .pdf);

14.1.5.2.26. Listagem do material a ser utilizado durante a janela de migracao e que

continuam de posse da CONTRATADA.

14.1.6. O PDI Légico devera ser composto por:
14.1.6.1. Nomenclatura e abreviagdes do documento;
14.1.6.2.  Recursos disponibilizados pela TELEBRAS, contento no minimo:

14.1.6.2.1. Enderecamento IP;

14.1.6.2.2. Plano de VLANS;

14.1.6.2.3. Circuitos légicos e fisicos a serem utilizados;

14.1.6.2.4. Todo e qualquer recurso I6gico disponibilizado.

14.1.6.2.5. Versao do 10S;

14.1.6.2.6. Check-list contendo os comandos a serem aplicados no elemento da solucao

para verificar a comunicacao deste com a rede de geréncia; O checklist devera ser
previamente aprovado na fase de HLD/LLD, com o escopo de verificacao incluindo, no
minimo (mas nao se limitando a): IGP Core/Metro, adjacéncias LLDP/ISIS, sessoes
BGP, telemetria, LSPs, etc.

14.1.6.2.7. A configuracao inicial dos elementos da solugao para acesso remoto por meio
de geréncia remota;

14.1.6.2.8. Logs dos elementos da solugao;

14.1.6.2.9. Check-list 16gico (formato .xIsx ou .docx);

14.1.6.2.10. Todo e qualquer recurso l6gico necessario para ativacdo e implantacdo do

sistema junto a rede de geréncia da TELEBRAS (DCN).

14.2.Entrega de Equipamentos

14.2.1. Aentrega dos equipamentos devera ser realizada em local a ser definido pela CONTRATANTE (EAF
ou Telebras), com frete integralmente a cargo da PROPONENTE. O recebimento e a conferéncia dos
materiais e equipamentos serao realizados por representantes da EAF e/ou da Telebras, cabendo a
PROPONENTE a entrega e a acomodacao de todos os materiais e equipamentos desta contratacao;
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14.3.Instalacao

14.3.1. Instalacédo (preparagao fisica) de todos os gabinetes/bastidores necessarios para acomodacao
dos elementos de rede, conforme a necessidade definida no projeto;

14.3.2. Instalacao (fixagao) dos elementos de rede nos gabinetes/bastidores previamente preparados;

14.3.3. Energizacao dos gabinetes/bastidores e equipamentos, de acordo com o projeto e com as
posicoes de PDU/Disjuntores que forem verificadas e aprovadas na apresentacao do PPl (Projeto
Provisério de Instalagao);

14.3.4. Passagem de cabos e fibras Opticas, de acordo com o projeto e com o que for aprovado na
apresentacao do PPI (Projeto Provisério de Instalagao);

14.3.5. As fibras Opticas fornecidas pela PROPONENTE deverao ser exclusivamente do tipo MONOMODO,
inclusive nas conexoes com equipamentos DWDM;

14.3.6. A PROPONENTE deve fornecer bastidor e PDU para acomodagao e alimentagao do Hardware,
exceto se for constatada em apresentacao do PPI (Projeto Provisoério de Instalacdo) que o site consta
com bastidor e PDU padrao ja fornecidos pela CONTRATANTE. O quantitativo de bastidores e PDUs a
fornecer sera definido, ponto a ponto, a partir do Site Survey e consolidado no PPI de cada site.

14.3.7. A PROPONENTE serad responsavel pelo fornecimento e conexdo da fibra optica até o
Switch/Roteador da rede legada e/ou até o DGO, de acordo com o que for apresentado no PPI
(Projeto Provisério de Instalacéo);

14.3.8. Todos os bastidores, cabos e fibras devem ser devidamente identificados de acordo com o padrao
definido em tempo de projeto;

14.3.9. A PROPONENTE devera fornecer e instalar todos os materiais necessarios para a implantagao
completa da solugao deste projeto, incluindo bastidores, descida de cabos, bandejas 6pticas, cabos
de energia para energizagao dos bastidores e equipamentos, cabos de sinal para todas as conexoes
dos equipamentos objeto deste projeto, incluindo as conexdes com outros equipamentos existentes,
e com elementos de Acesso Remoto a Console (geréncia out-of-band), etc., em qualquer horério e
qualquer dia de semana. Deverao ser consideradas todas as conexdes definidas na Topologia do
projeto. Devera ser incluido no escopo o fornecimento de DIOs, cassetes e Patch Panels UTP, com
premissa de espelhamento duplo (topo de rack e rack de manobra em DGO600

14.3.10. Todos os materiais necessarios para a completa instalagao dos equipamentos e bastidores deste
projeto deverao ser fornecidos (conectores, cabos de energia e sinal, identificacoes, bandejas
Opticas, kits de fixacado, etc.). Todo o cabeamento UTP e dptico devera ser testado, fibra a fibra, no
local de instalagao, com OTDR ou equipamento similar, com geracao de relatério de conformidade.
Adicionalmente, deverado ser realizados testes de loop 6ptico no rack de manobra e de poténcia
enviada/recebida para todas as interfaces, que constarao como anexos do PDI Fisico.

14.3.11. A PROPONENTE devera providenciar a retirada do local de sobra de material de instalacao,
responsabilizando-se pela destinacdo adequada dos residuos e rejeitos gerados. Devera ser
prevista, na atividade de ativacao (janela de migracao de clientes), a limpeza (clean-up) do
cabeamento antigo. Deverad ser incluida no escopo a remogdo, o transporte e a eventual
destinacao/desfazimento dos equipamentos antigos.

14.3.12. Todo servico de instalagdo devera ser acompanhado da emissdo das ARTs de projeto e execucao:

14.3.12.1. As ARTs deverao ser emitidas conforme os termos da Lei n° 6.496, de 1977, para os
projetos e para execucao dos projetos;

14.3.12.2. Devera ser emitida ART de execugao para cada elemento da solucao de telecomunicagoes
instalado na rede;

14.3.12.3. A ART de execucao devera ser emitida pelo responséavel pela atividade e no estado da
federacao aonde ocorreu o projeto.

14.3.12.4. As ARTs poderao ser entregues em formado pdf.

14.3.13. A PROPONENTE devera comprovar proficiéncia técnica em cabeamento estruturado, com énfase

em cabeamento 6ptico, por meio de equipes de campo devidamente qualificadas, preferencialmente
certificadas pelos fabricantes/fornecedores das solugdes de cabeamento utilizadas.
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14.3.13.1. As certificacOes deverdo abranger, no minimo, técnicas de instalagdo, conectorizagao,
identificacao, testes e boas praticas de cabeamento éptico.

14.3.13.2. A comprovacado das certificacdes podera ser solicitada pela CONTRATANTE a qualquer
tempo, durante a execugao dos servigos de instalagao, migragao ou manutencao.

14.4.Comissionamento, Integracao e Testes

14.4.1. Comissionamento de todos os elementos da solucao;

14.4.2. Integracao de todos os elementos da solucao internamente, e com elementos externos (LAN, BBIP,
EPC, MGCF, HSS, DNS, Geréncia, Alarmistica, Centro de Bilhetagem, etc...) a fim de deixar a solu¢édo
pronta para os testes fim a fim;

14.4.3. Integracdo com sistema de mitigacdo de ataques AntiDDoS e telemetria pré-existentes.

14.4.4. A PROPONENTE deve realizar testes de conectividade em todas as integracdes necessarias para
o correto funcionamento do equipamento;

14.4.5. A PROPONENTE deve realizar testes de funcionalidade (fim a fim) para validagao da solugao. Os
testes deverao ser realizados conforme checklist 16gico e fisico a ser definido como entregavel da
documentacao HLD/LLD. Adicionalmente deverao ser realizados os checklist de servigos de cliente,
de forma individual, cliente a cliente

14.4.6. A PROPONENTE deve apoiar a CONTRATANTE nos testes de aceitagao da solugao;

14.4.7. Devera efetuar o aprovisionamento de servicos de clientes, conforme templates LLD para cada
servico - L2VPN, L3VPN, Internet, etc e suas respectivas variagcoes. Devera possuir controle de pools
de recursos légicos associados a servigos de cliente (communities, pools de enderegamento, ASNs,
vrfs, locators SRv6, designacao de circuitos, etc) permitindo as associacdes relevantes destes
recursos a outros objetos (clientes, circuitos, regido geografica, roteadores, ASNs, etc).

14.5. Aceitacao

14.5.1. Devem ser realizados testes de aceitacao em conjunto (PROPONENTE e CONTRATANTE) a fim de
garantir o correto funcionamento da solugao;

14.5.2. Em relacdo a parte fisica, a PROPONENTE devera comprovar a conformidade com o que foi
aprovado no relatério de Site Survey e com o Projeto Técnico;

14.5.3. Em relacao a parte logica, a PROPONENTE devera comprovar a conformidade com relatério
comprobatorio de testes;

14.5.4. A CONTRATANTE emitira Termos de Aceitacédo Proviséria (TAP), caracterizando o inicio do Periodo
de Funcionamento Experimental (PFE);

14.5.5. O TAP sera emitido ao término dos Testes de Aceitagdo, se nao houver pendéncias nos servicos
executados, ou se a natureza das mesmas nao impedir a ativagao experimental dos equipamentos
e/ou sistemas, ou nao comprometer o desempenho e a seguranca operacional, bem como as
atividades de O&M. Este documento deverd ainda relacionar as eventuais pendéncias nao
impeditivas citadas;

14.5.6. O Periodo de Funcionamento Experimental (PFE), iniciado na data de emissdao do Termo de
Aceitacao Proviséria, visa a medicao da confiabilidade e/ou desempenho dos equipamentos,
servigos e/ou sistemas, com duracgao de 30 (trinta) dias, apds o qual a CONTRATANTE podera emitir
o Termo de Aceitacao Definitiva;

14.5.7. Durante o Periodo de Funcionamento Experimental os equipamentos poderdao ou nao ser
colocados em producao, a critério da CONTRATANTE;
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14.5.8. Durante o PFE poderao ser levantadas novas pendéncias, ndo incluidas inicialmente no TAP, as
quais deverao ser eliminadas pela PROPONENTE até o término do PFE, ou, em casos de baixa
criticidade, acordado um compromisso de data para a resolugao entre PROPONENTE e
CONTRATANTE através de Termo de Compromisso;

14.5.9. No caso do surgimento de falhas que comprometam o desempenho e/ou a seguranga operacional
dos equipamentos e/ou sistemas, o PFE devera ser reinicializado ap6s a remoc¢ao das mesmas;

14.5.10. Durante o Periodo de Funcionamento Experimental, contado a partir da emissao do TAP a
PROPONENTE colocara a disposicdo da CONTRATANTE, técnicos para a operacao e manutencao dos
equipamentos, sem 6nus para a mesma;

14.5.11. Ao término do Periodo de Funcionamento Experimental, desde que nao haja pendéncias de
qualquer natureza, a CONTRATANTE emitira TERMO DE ACEITACAO DEFINITIVA (TAD);

14.5.12. A emissao do TAD, ou a entrada da Solugdo em Operagao Comercial, marca o inicio dos servigos
de suporte técnico e Operacado Assistida.

14.6.Geréncia de Projeto

14.6.1. A Geréncia do Projeto devera seguir as melhores praticas de gerenciamento de projetos do
mercado;

14.6.2. A metodologia devera utilizar ferramentas e padrdes baseados no PMI - Project Management
Institute, permitindo-se adaptagées em comum acordo entre PROPONENTE e CONTRATANTE;

14.6.3. A PROPONENTE sera responsavel por realizar o planejamento do projeto, junto a CONTRATANTE,
e garantir um andamento adequado do projeto com relacdo as metas e objetivos planejados,
gerenciando riscos, tomando agoes preventivas e corretivas sobre o projeto;

14.6.4. O gerenciamento de projetos da PROPONENTE deve coordenar a prestagao dos servigos no projeto
e interagir constantemente com a CONTRATANTE, posicionando-0 sobre 0 andamento do projeto.

14.7.Servigo de Planejamento

14.7.1. Servico de Planejamento Técnico

14.7.1.1. O Servigo de Planejamento Técnico (também chamado de Servigo de Suporte Avangado a
Configuracao) tem por objetivo realizar o planejamento prévio de como a Solugdo da rede
sera implementada, sua interagcdo e seu impacto com a infraestrutura.

14.7.1.2. Deverao ser incluidos os documentos HLMP (High Level Migration Plan) e NMP (Network
Migration Plan), contendo todas as etapas de convivéncia dos novos equipamentos com
0s equipamentos existentes (SWACs, DRTAs, DRTDs, RTMAs, OLTs, RTEDs, RTRRs, SFMTs
— mitigagao, etc.), alteracoes de topologia, arquitetura e configuragoes, e 0s respectivos
templates de configuracdo (NMP), incluindo os comandos afetados dos fabricantes
DATACOM, HUAWEI, CISCO e NETSCOUT. O escopo de laboratério devera incluir
obrigatoriamente as etapas do NMP, com objetivo primario de minimizacdo de
indisponibilidade de servigos e reconfiguracdo dos demais equipamentos. Devera ser
incluida a elaboracao de geradores de scripts CLI em Excel para os novos equipamentos,
para cada servigo de cliente e de infraestrutura, além das configuragées afetadas nos
equipamentos existentes e das configuracoes provisorias necessarias para as diversas
etapas do NMP.

14.7.1.2.1. O HLD (High Level Design), em portugués “Projeto de Alto Nivel”, € o documento
que descreve, de forma macro, as caracteristicas da nova solugao adquirida e como
esta ira se comportar na rede, o seu plano de migracao, quais alteracoes devem ser
adotadas, e deve incluir, porém ndo se limitando, a arquitetura, os requisitos, as
recomendacoes, as estratégias/modelo de implantacdo e migracao, entre outros;
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14.7.1.2.2. HLD contém as descricdes em alto nivel da arquitetura da rede em questao

com detalhes de todos os elementos utilizados, bem como, as interfaces e seus
protocolos adotados para a integracao sistémica da rede;

14.7.1.2.3. A elaboracao deste documento é composta por todas as atividades necessarias

para revisao dos requisitos de rede ja definidos no Termo de Referéncia e para
discussoes para definicao de novas premissas que necessitem ser assumidas para um
fechamento completo da solucao final adotada;

14.7.1.2.4. O LLD (Low Level Design), que em portugués significa “Projeto de Baixo Nivel”,

14.7.1.3.

14.7.1.4.

14.7.1.5.

14.7.1.6.

14.7.1.7.

14.7.1.8.

14.7.1.9.

é o documento que descreve os detalhes das configuragcbes necessarias para a
implementacao da solucao, definida no HLD, nos elementos da rede em questao.

Para cada servico ou ferramenta descrita no HLD, havera no LLD o passo a passo
necessario para implementacao do mesmo.

A proponente devera fornecer geradores de scripts, em formato Microsoft excel, para
todas as templates documentadas nos HLDs, sejam de infra-estrutura dos roteadores,
sejam dos servicos de clientes e/ou infra.

A integragcao com o Sistema de Geréncia 0SS compreende o levantamento das MIB,
cadastro/modelagem das mesmas nos modulos existentes.

A proponente devera executar o modelamento e cadastro na ferramenta Netbox.
Levantamento de MIBs e Sensor Path de telemetria para integracao nas ferramentas de
geréncia opensource pré-existentes.

0 Servigo de Planejamento Técnico, e por conseguinte o High Level Design (HLD) e o Low
Level Design (LLD), deverao abranger tanto os equipamentos da Solugao fornecidos
quanto os equipamentos existentes aos quais eles deverao se conectar.

Em relacdo as alteragbes nos equipamentos existentes, o Servico de Planejamento
Técnico abrange a definicao dos novos padroes de configuracao e seus respectivos testes.

0 fornecedor vencedor é responsavel por realizar todas as alteragées necessarias nos
equipamentos legados da rede atual do Governo Federal (CISCO, DATACOM, etc). Deve
ser fornecida equipe técnica qualificada para executar e acompanhar todas as atividades,
inclusive aquelas que envolvem equipamentos legados da Telebras.

14.7.1.10. O HLD devera abranger, no minimo, os seguintes tépicos:

14.7.1.10.1. Arquitetura da solucao e eventuais adaptacdes na arquitetura atual da rede;

14.7.1.10.2. Planejamento da implementacao da solugao e sua integragao com o backbone

da CONTRATANTE, incluindo scripts que deverao ser aplicados nos equipamentos do
backbone, independente do equipamento ter sido oferecido ou nao pela PROPONENTE;

14.7.1.10.3. Planejamento dos servigos de rede decorrente das solucdes previstas na rede;

14.7.1.10.4. Planejamento e descricao dos novos servicos criados pela solucao, incluido os

comandos a serem aplicados nos equipamentos nao fornecidos pela PROPONENTE;

14.7.1.10.5. Planejamento da evolucao da rede para os proximos anos e os impactos nos

demais elementos;

14.7.1.10.6. Revisao de todos os servicos rede disponibilizados e afetados pela

implementacao da solucao;
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14.7.1.10.7. Plano de controle da rede, com descricao das topologias e funcionamento dos
protocolos que influenciam o funcionamento da nova solucao;
14.7.1.10.8. Mecanismos de convergéncia rapida a serem implementados ou alterados,
quando necessario;
14.7.1.10.9. Mecanismos e politicas de gerenciamento e seguranca dos equipamentos do

Backbone da CONTRATANTE;

14.7.1.10.10. Criacao do plano de rollout (implantagao/migracgao), rollback (plano de retorno)
e template de matriz de responsabilidades para toda atividade necessaria a
implantacao/migracao da nova solucao;

14.7.1.10.11. Assessment/Risk Analysis relacionados a interoperabilidade/conectividade
dos equipamentos existentes na rede com a nova solugao fornecida;

14.7.1.10.12. Acompanhamento das primeiras ativagdes para realizacao de testes e
levantamento de problemas.

14.7.1.10.13. Todo e qualquer outro assunto que influencie a implementacao/migragao da
nova solugao fornecida e os servigos prestados.

14.7.1.11. Para o LLD, devera abranger, no minimo, os seguintes topicos:

14.7.1.11.1. Definicao de todos os parametros necessarios para implementagao da solugado
definida no HLD;

14.7.1.11.2. Revisao da configuragao dos equipamentos legados que serao afetados pela
migracao de equipamentos;

14.7.1.11.3. Criacao dos passo a passo para configuracdo remota dos equipamentos
fornecidos e existentes na rede, necessarios a ativagao dos servicos e clientes ;

14.7.1.11.4. Para os equipamentos com linha de comando (CLI), toda a sintaxe necessaria
a configuracdo dos requisitos do HLD, inclusive a descricdo dos campos de cada um
dos comandos utilizados, e template padrdao completo para cada modelo de
equipamento adquirido e existente na rede;

14.7.1.11.5. Para equipamentos com interface de configuragao, todo o passo a passo para
configuracao dos servigos e ferramentas definidas no HLD;

14.7.1.11.6. Versao de firmware recomendada;
14.7.1.11.7. E pré-requisitos para execucdo de testes a aprovacao dos respectivos LLDs.
14.7.1.12. Aintegracdo com as ferramentas de inventario e geréncia compreende:

14.7.1.12.1. Levantamento das MIBs dos equipamentos gerenciados, analise e cadastro
dos mesmos nos modulos existentes;

14.7.1.12.2. Realizacdo de testes para conferéncia da integracdo dos equipamentos
fornecidos com os médulos existentes;

14.7.1.12.3. 0O modelamento de cada tipo de equipamento fornecido no sistema de gestao
de inventario e recursos de rede (ex.: NetBox ou ferramenta equivalente, a ser definida
pela EAF), incluindo o equipamento e suas partes (placas, modulos, transceivers,
breakout cable, etc.), DIOs, patch-panel, PDU, entre outros;

14.7.1.13. O Servigo de Planejamento Técnico devera prever a realizacao de testes de laboratério
pré-migracao (Prova de Conceito - PoC), simulando as condicdes a serem encontradas
durante as atividades de instalacao, migracao e implementacao de novos servicos, como
por exemplo a interoperabilidade com os demais elementos da Rede IP da CONTRATANTE.

27




Pagina 28 de

RFP — Request for Proposal 42
Edicao
Versao 2
“Solicitagdo de Proposta”
Data:
28/08/26

14.8.Teste de Homologagao

Os testes de homologagao somente terdo inicio apds a aprovagao do LLD e do plano de testes.

Objetivos do teste

Validar interoperabilidade plena entre os novos roteadores (do fornecedor vencedor) e 0 ambiente legado
Cisco/Huawei

Comprovar migracao sem interrupgao de servico (hitless ou com downtime minimo aceitavel).

Demonstrar que todos os requisitos Mandatory da especificacao do “02_Anexo B - SOC - Roteadores -
Modernizagao BackBone IP TELEBRAS” sao atendidos em ambiente real/misto.

Identificar riscos operacionais multi-vendor e propor mitigacoes.
Obter aprovacao formal da Telebras para avango a implantagdo em producao.

Equipamentos Envolvidos
0 fornecedor vencedor é responsavel por prover ambiente/laboratdrio e os equipamentos legados para testes.

Legado (disponibilizados pelo Fornecedor Vencedor):

RTED: Cisco ASR 9010, Huawei NES0OO F8 e M8
RTIC / RTOC: Cisco NCS 5504 e NCS 5508
Peering: Cisco ASR 1006-X

RTMA: Huawei NESOOO M8 e ATN-910

Metro Ethernet DATACOM: DATACOM DM4001, DM4001 H-Series e DM4000 (necessarios para todos os
testes relacionados a rede metroethernet DATACOM).

Novos (fornecidos pelo vencedor):

Inner Core, Outer Core, Edge-H/L, Peering € RR conforme “02_Anexo B - SOC - Roteadores - Modernizagao
BackBone IP TELEBRAS”

SDN Controller multi-vendor (capaz de orquestrar legados Cisco, Huawei + novos)

O fornecedor deve garantir que os legados estejam com software atualizado (suportado para SRv6/BGP/EVPN),
patches de seguranca aplicados e configurados para testes.

Ambiente de Teste

Ambiente isolado fornecido pelo vencedor, com:

o Quantitativo a ser definido e aprovado junto a Telebras (referéncia preliminar: pelo menos 4
unidades para a rede DATACOM, 2 unidades para RTMA Huawei e 2 unidades para o Hub de
Geréncia, entre outros).

o Equipamentos legados disponibilizados pelo vencedor (empréstimo, alugado, etc). Quantitativo e
tipo sujeitos a aprovagao prévia da Telebras.

Ferramentas: Fornecidas pelo vencedor (Spirent/IxNetwork, Keysight para PTP, geradores de trafego,
analisadores OAM). Os geradores de trafego deverdo ter capacidade de medir as interfaces de alta
capacidade especificadas no edital, em particular o line rate para interfaces de 100 Gbps em "snake test".
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Itens de Teste Obrigatérios (Matriz Principal - Resumida)

Control Plane Interoperabilidade
Data Plane e Servicos
QoS, Sincronizacao, OAM e Resiliéncia

SDN Multi-Vendor (ndo sera condicionado a aceitacdo dos testes ao funcionamento do controlador externo SDN,
ou seja, sera discricionario e opcional)

Performance e Escalabilidade (Incluir testes de gerenciamento de falhas, performance, configuracao como
obrigatérios)

Responsabilidades

e  Fornecedor Vencedor (principal responsavel):

Disponibilizar (empréstimo/configuragdo/suporte) todos os equipamentos legados listados.
o Executar testes, fornecer configuracoes, corre¢coes de software/firmware.

o Fornecer ferramentas de teste, geradores de trafego e suporte 24x7.
O
O

e}

Preparar e manter ambiente lab + produgao controlada.
Entregar relatério técnico detalhado.

e EAF/Telebras:
o Fornecer informagdes necessarias da rede atual
o Validar cenarios.
o Aprovar resultados e liberar para producao.

e  Equipe Conjunta: Suporte durante todo o processo (EAF/Telebras + Fornecedor).
14.9.Servico e Material de Instalacao

0 fornecedor devera fornecer servico completo de instalacao fisica e I6gica dos equipamentos, incluindo
todos os materiais, acessorios, cabeamentos, documentagado técnica e atividades necessarias para a
ativacao plena do equipamento na rede da Telebras.

14.9.1. Vistoria Técnica Prévia

Antes da instalacgao, o fornecedor devera realizar vistoria técnica no local, com o objetivo de:

avaliar as condicoes de infraestrutura;

identificar possiveis impedimentos a instalacao;
dimensionar os materiais necessarios;

levantar as rotas de cabeamento 6ptico, elétrico e UTP.

Apos a vistoria, devera ser entregue relatério técnico contendo:

relatério fotografico detalhado da infraestrutura;
planta baixa com posicionamento dos racks;
identificagcao do espaco disponivel para instalacao;
levantamento de cabeamento existente;

identificacao de riscos ou dificuldades de implantagao.

O relatério devera ser entregue em até 3 dias Uteis ap0s a vistoria.

14.9.2. Projeto Provisério de Instalacao (PPI)

Ap6s analise da vistoria, o fornecedor deverd elaborar o Projeto Provisério de Instalacao,
contendo:
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14.9.3.

Projeto Fisico

layout dos racks e posicionamento dos equipamentos;
bayface do rack;

diagrama de cabeamento 6ptico;

diagrama de cabeamento elétrico;

diagrama de cabeamento UTP Cat6A;

lista de materiais necessarios para instalagao;
planilha de conexoes fisicas (DE-PARA);

planilha de conexdes elétricas e disjuntores;

lista e dimensionamento dos cabos;

diagrama de encaminhamento de cabos.

Projeto Légico

plano de enderegcamento IP;

plano de VLANS;

circuitos légicos e fisicos utilizados;

versao de software/firmware do equipamento;

configuracao inicial para acesso remoto e integracao a rede de geréncia.

O PPI devera ser entregue em até 7 dias (teis ap6s a reuniao de validagao da vistoria.
A instalagao somente podera ocorrer apés aprovagao do projeto pela Telebras.

Nota: Aplicam-se aqui as mesmas diretrizes detalhadas no item 14.1 sobre o PPl — segmentacao
em PPI Fisico e PPI Légico, tanto de instalacdao quanto de migracdo, com exigéncia de MOPs em
ambos os casos.

Execugao da Instalagao

O fornecedor sera responsavel pela instalagao completa dos equipamentos, incluindo:

fixacdo do equipamento em rack padrao 19"

energizacao;

instalagao de firmware e software necessarios;

configuracao inicial para acesso remoto;

integracao com rede de geréncia;

interligacdo com a infraestrutura do backbone;

instalacdo do espelhamento dptico e elétrico das portas;
execucao de testes de cabeamento Optico e elétrico, incluindo testes com OTDR e medicao de
poténcia dptica;

realizacado de todos os jumpers e interconexdes necessarias;
organizacao e identificacao de todo cabeamento.

0 equipamento sera considerado instalado somente quando:

estiver fisicamente instalado no rack;
energizado;

acessivel remotamente;

integrado ao sistema de geréncia da Telebras;
plenamente operacional.
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14.9.4.

14.9.5.

Fornecimento de Materiais de Instalacao

0 fornecedor devera fornecer todo material necessario para a instalacao, incluindo, mas nao se
limitando a:

Infraestrutura elétrica

PDU -48V;

disjuntores compativeis com os equipamentos;

fusiveis de protecao;

cabos de alimentacao entre FCC/QDCC, PDU e equipamentos.

Infraestrutura 6ptica

DIO de Topo de Rack;

DIO de espelhamento;
cassetes Opticos;

corddes opticos LC;

cabos breakout;

cabos MPO;

corddes opticos de jumper.

Infraestrutura de cabeamento metalico

patch panels Cat6A;
cabos FTP Cat6A;
conectores RJ45;
jumpers de rede.

Materiais auxiliares

ferragens para rack 19";

guias de cabos;

abracadeiras e velcro;

materiais de etiquetagem;

demais insumos necessarios a instalagao.

0 dimensionamento final dos cabos devera ser realizado durante a vistoria técnica.

Integracdo com Sistema de Geréncia

0 fornecedor sera responsavel pelo cadastro completo da solugao no sistema de gestao de
inventario e recursos de rede da Telebras (ex.: NetBox ou ferramenta equivalente, a ser
definida pela EAF), incluindo:

modelagem dos equipamentos;
inclusao dos elementos no inventario;
cadastro das conexoes fisicas;
cadastro das conexoes logicas;
atualizacao do inventario fisico e l6gico.

14.9.6. Documentacao Técnica Final
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Apés a instalacdo, o fornecedor devera entregar o Projeto Definitivo de Instalagdo (PDI)
contendo:

Documentacao fisica

e Jayout final dos racks;
e inventario dos equipamentos;

e diagramas de cabeamento, incluindo todo o cabeamento realizado (jumpers de
manobra) para ativacao de clientes e servicos;

e planilha DE-PARA;
e diagrama elétrico;
e |lista final de materiais utilizados.

Documentacao légica

enderecamento IP;

configuracao inicial dos equipamentos;
logs de ativacao;

checklists de validagao.

Devera também ser entregue relatério fotografico completo da instalacao.

14.9.7. Responsabilidade Técnica

Todos os servigos deverao possuir ART (Anotagao de Responsabilidade Técnica) de:

e  projeto;
e  execucao da instalacao.

14.9.8. Prazo de Instalacao

Ainstalacao devera ocorrer em até 10 dias Uteis apds a entrega do equipamento no site,
conforme cronograma definido pela Telebras. Prazo sera iniciado a partir do momento
em que a infraestrutura estiver disponivel para a instalagao dos equipamentos.

14.10. SERVICO DE MIGRAGAO

14.10.1. Objetivo do Servico

0 Servico de Migracao tem como objetivo realizar a transferéncia controlada dos servicos e circuitos existentes nos
equipamentos atualmente em operacdo para os novos equipamentos fornecidos neste processo licitatério,
garantindo a continuidade dos servicos da rede da Telebras.

Durante a execucao da janela de migracao, serao movimentados circuitos fisicos e I6gicos entre os equipamentos
antigos e os novos elementos da solugao de telecomunicagoes.

Deve ser incluido projetos individuais de circuitos, cliente a cliente, projeto fisico de migragcdao (manobra de cabos,
etc), além de participacao de janelas de migracao, com equipe técnica de configuracao logica e também pessoal de
instalacao fisica, on-site, para atividades de manobras de jumpers, etiquetamento, testes, clean-up de cabeamento,
etc.
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Servico de documentacdo poés-janela - PDIs de equipamentos, servigos de clientes, etc e atualizacdo planta interna
- NetBox. A documentacao devera incluir a configuragao de todos os elementos afetados, inclusive os legados de
outros fabricantes.

14.10.2. Planejamento da Migracao

Antes da realizacéo da janela de migracdao, a CONTRATADA devera realizar o planejamento completo da atividade,
levantando todas as informagdes necessarias para execugao da migragao.

Esse planejamento devera considerar, no minimo:

levantamento dos elementos de rede envolvidos;
identificacao dos servigos e circuitos afetados;

definicao das atividades fisicas e légicas necessarias;
definicdo das atividades de contingéncia;

levantamento das configuragoes necessarias para migragao.

14.10.3. Elaboracao do Manual de Procedimento (MOP)

Com base nas informacgdes levantadas durante o planejamento, a CONTRATADA devera elaborar o Manual de
Procedimento de Migragao (MOP).

0O MOP devera conter, no minimo:

Anélise da Atividade

e analise de riscos da migragao;
e analise de impacto na rede;
e identificacao de todos os elementos de rede, servicos, circuitos e clientes afetados.

Levantamento de Pré-Requisitos

e verificacdo das condicdes necessarias para execucao da atividade;
e validagao de acessos e permissoes;
e validagao de conectividade entre os elementos envolvidos.

Planejamento de Conexdes Fisicas

e elaboracao da Planilha DE-PARA contendo todos os jumpers fisicos a serem realizados durante a janela de
migragao;
identificacao das conexdes de origem e destino;
identificacao dos DIOs, patch-panels e portas utilizadas.

Procedimentos Preliminares

O MOP devera incluir os seguintes procedimentos preparatorios:

realizacao de backup das configuracdes dos equipamentos e servicos envolvidos;
coleta de print-outs do status dos links, servicos e circuitos antes da atividade;
e  execucgao dos procedimentos de verificacao imediatamente antes da migracao;
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e aplicagao de pré-configuragoes que nao afetem a rede ativa;
e |evantamento completo dos circuitos fisicos a serem migrados.

Plano de Migragao

0O MOP devera incluir o passo a passo detalhado da migragao, contemplando:

atividades fisicas (jumperizagdo e conexdes);
atividades légicas (configuracdes e scripts);
ordem de execugao das atividades;
responsaveis por cada etapa.

Definicao das Equipes

0 documento devera definir claramente a funcéo de cada profissional envolvido, incluindo:

analistas de projeto;
supervisores;

técnicos de campo;

equipe de operacao remota.

Scripts de Configuragao
0O MOP devera incluir scripts necessarios para:

e interoperabilidade entre os elementos existentes e 0s novos equipamentos;
e restabelecimento dos servicos da rede;
e restabelecimento dos circuitos de clientes.

Procedimento de Fallback

Devera ser definido um procedimento completo de rollback, permitindo o retorno da rede ao estado anterior a
migragao, caso necessario.

Procedimentos P6s-Migracao
Apds a migracao deverdo ser executados:
e  coleta de print-outs do status dos links, servi¢os e circuitos;

e verificacdo da normalizacao da rede;
e remocao de configuracoes temporarias aplicadas durante a atividade.

14.10.4. Atualizacao de Sistemas de Geréncia

Apbs a execucao da migracdo, a CONTRATADA devera atualizar os registros no(s) sistema(s) de gestao de inventario
e de monitoramento da Telebras, incluindo:

e  Sistema de gestao de inventario e recursos de rede (ex.: NetBox ou ferramenta equivalente, a ser definida
pela EAF)
e Sistema de monitoramento (ex.: Zabbix ou ferramenta equivalente)

Devem ser atualizadas todas as informacdes fisicas e légicas alteradas durante a migragao.
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14.10.5. Documentacao Final da Migracao

Apbs a conclusao do servico, a CONTRATADA deveréa entregar a documentagao técnica atualizada da solugao,
incluindo:

e  Projeto Definitivo de Instalagao (PDI) Légico
e  atualizagado do PDI Fisico

Essa documentagao devera registrar todas as alteragoes realizadas na rede.

14.10.6. Conteldo do PDI Légico
14.10.7. (Nota: aplicam-se aqui as mesmas observagoes registradas no item 14.1 sobre documentagao de
cabeamento e ativacao de clientes/servicos.)

O PDI Légico devera conter, no minimo:

nomenclaturas e abreviacoes utilizadas;
escopo do fornecimento;
alteracoes realizadas no projeto;
resumo das atividades executadas;
topologia da rede antes e apds a migracao;
lista de elementos de rede, servigos e circuitos afetados;
recursos utilizados na rede, incluindo:
o enderecamento IP;
o plano de VLANSs;
o circuitos fisicos e l6gicos;
versao de software dos equipamentos;
configuracoes finais e logs;
registros de verificagdo coletados antes e apds a atividade;
checklist l6gico da atividade.

14.10.8. Atualizacao do PDI Fisico
14.10.9. (Nota: consistente com as observacoes do item 14.1; o detalhamento fotografico de jumpers ja
previsto a seguir atende ao registro do cabeamento de ativagao.)

0 PDI Fisico devera ser atualizado com:

escopo do fornecimento;

alteracoes realizadas no projeto;
resumo das atividades executadas;
topologia fisica antes e apds a migracao.

Devera ser incluido também relatério fotografico completo dos jumpers fisicos realizados, contendo:

e identificacao do DIO ou patch-panel de origem;

e detalhe da conexao no ponto de origem;

e identificacao do DIO ou patch-panel de destino;

e detalhe da conexao no ponto de destino;

e registro das etiquetas de identificacao dos cabos.

Também devera ser incluido:
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registro fotografico dos profissionais utilizando EPIs;
planilna DE-PARA final das conexoes fisicas;
e  cOpia da ART de execucgao do servico.

14.10.10. Formato e Assinatura da Documentacao

e  Word (.docx)
e  Excel (.xlsx)

Os documentos deverao ser assinados digitalmente pelo Gerente de Projeto e pelo Analista de Projeto da
CONTRATADA, garantindo a veracidade das informagoes entregues.

14.10.11. Padronizacao da Documentacao

Antes da primeira ativacdo, a Telebras disponibilizard os modelos padronizados de documentacdo técnica, que
deverao ser utilizados pela CONTRATADA.

0 objetivo é garantir a padronizagao dos registros técnicos da rede da Telebras.

14.11. SERVICO DE DESINSTALACAO
O Servico de Desinstalacao consiste na remoc¢ao completa, controlada e documentada de hardwares obsoletos
pertencentes a solugao de telecomunicagoes em desativacdo. O fornecedor devera prever toda a mao de obra,
materiais, insumos, documenta¢do e o transporte interno (assim entendido o transporte dos equipamentos
desmobilizados dentro das instalacoes da Telebras/EAF até o local de embalagem/expedicdo), incluindo os
respectivos custos de embalagem e transporte. O fornecedor executara a desinstalacao e embalagem dos itens

obsoletos. O transporte sera realizado para locais a serem definidos posteriormente.
14.11.1. Escopo Geral do Servico
A contratada sera responsavel por planejar e executar a desinstalagao dos equipamentos, garantindo:
e  Vistoria técnica prévia.
e Inventario detalhado dos equipamentos a serem removidos.
e Desconexao, desmontagem, embalagem, identificagao e destinagao adequada de todo o material retirado.
14.11.2. Vistoria e Inventario Inicial
Antes do inicio da desinstalacao, o fornecedor devera realizar vistoria técnica incluindo:
e Levantamento de todos os hardwares a serem desinstalados (modelo, part-number, quantidade e niimero
de série).
e  Registro fotografico dos equipamentos e do rack onde estao instalados.

e Identificacao do responsavel técnico da contratada e do representante da Telebras presente.

e  Atualizacado do inventario para posterior validagao.

A desinstalacao sé podera ocorrer apds aprovacao do inventario e conclusao dos servicos de migracao/instalacao

do novo equipamento.
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14.11.3. Execucao da Desinstalacao

A contratada devera remover todos os elementos do equipamento desmobilizado, incluindo:

e  (Cabos de energja.

e Cabeamento 6ptico, cabeamento UTP e patch-cord associados.
e DIO e patch-panel pertencentes ao hardware obsoleto.

e  Equipamento principal (roteador/switch/etc.) e suas ferragens.

e Todas as etiquetas associadas ao equipamento (exceto etiqueta patrimonial).

Apds a remocao, devera ser entregue um inventario atualizado contendo todos os itens removidos e suas respectivas
identificacoes.
14.11.4. Embalagem e Acondicionamento

A contratada devera providenciar:

e Embalagem individual para cada hardware, DIO e patch-panel.

e  Caixas resistentes para acomodacao de até dois equipamentos, sem necessidade de desmontar placas ou
médulos.

e Agrupamento dos demais materiais em caixas maiores.

e Identificagao clara e lacre assinado pela contratada e pela Telebras.

e Uso obrigatério de materiais reciclaveis, conforme legislacao ambiental.
14.11.5. Tratamento de Residuos e Descarte
Materiais como:
e  cordoes opticos,

e  patch-cords,

e cabos elétricos,

Residuos comuns devem ser descartados conforme legislacao brasileira vigente.

14.11.6. Relatério de Desinstalagédo

Ao final do servico, devera ser entregue Relatério de Desinstalacao, contendo:

e Inventario final dos itens removidos.

e |dentificacao das caixas e local de armazenamento.

e  Dados dos responsaveis da contratada e da Telebras.

e Registro fotografico antes, durante e apds a desinstalagao.

e  Confirmagao do lacre e integridade das embalagens.

14.11.7. Atualizacao dos Sistemas de Geréncia

A contratada devera:
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e  Remover do sistema de gestdo de inventario (ex.: NetBox) e do sistema de monitoramento (ex.: Zabbix)
todas as conexoes légicas e fisicas associadas aos equipamentos removidos.

e Dar baixa completa dos equipamentos no inventario I6gico e fisico.

14.11.8. Requisitos de Equipe

Todos os profissionais envolvidos deverao possuir documentagao e credenciamento exigidos para acesso e atuacao

nas instalacoes da Telebras.

14.12. SERVICO DE TRANSPORTE
0 Servigo de Transporte compreende a movimentagao logistica completa dos materiais e hardwares desinstalados,
desde a retirada nas estacdes da Telebras até a entrega no destino final, a ser definido pela Telebras, incluindo

planejamento, manuseio, documentacao, registros fotograficos e comprovacao de entrega.

14.12.1. Escopo Geral do Servigo

A contratada sera responsavel por executar o transporte dos materiais, contemplando todas as atividades logisticas

necessarias, incluindo:

e Coleta, manuseio, carga, descarga, despacho e arrumacao da carga;
e  Planejamento de prazos e agendamentos;
e Comunicagao formal em caso de impedimentos ou atrasos;

e  Producéo e entrega de toda a documentacao exigida.

Todos os custos relacionados ao transporte deverao estar integralmente incluidos no valor do servigo.

14.12.2. Prazos e Planejamento Logistico

O fornecedor devera considerar:

e  Prazo maximo de 10 dias Uteis para realizacdo do transporte apés a retirada do material da estagao da
Telebras;
(] Possibilidade de armazenagem temporaria da carga por até 10 dias Uteis, sem custo adicional;
e Agendamento prévio obrigatério:
o minimo de 7 dias (teis para estagdes da Telebras;

o minimo de 15 dias Uteis para estacdes de terceiros.

Caso haja qualquer impedimento ao cumprimento dos prazos, a contratada devera comunicar formalmente o fiscal

técnico em até 24 horas ap6s a ocorréncia.
14.12.3. Condicdes do Transporte
e 0O processo de desfazimento dos equipamentos removidos sera de responsabilidade da PROPONENTE

vencedora, observados os processos e procedimentos da Telebras; Em caso de desvio, extravio ou nao

entrega de qualquer material ou equipamento durante o transporte, a contratada devera comunicar
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formalmente o fato a Telebras em até 24 horas, instaurar apuracdo e responder integralmente pelo
ressarcimento do bem, sem prejuizo de outras medidas cabiveis.

e A retirada e a entrega deverao ocorrer com acompanhamento de representantes da Telebras e da
contratada;

e  Os profissionais envolvidos deverdo possuir a documentacao e credenciamento exigidos para acesso as

instalacoes.
14.12.4. Retirada do Material
No momento da retirada, a contratada devera:
e  Apresentar a documentacao obrigatoria (Relatério de Desinstalagdo e Relatério de Retirada);

e Realizar registro fotografico dos volumes transportados e respectivos lacres;

e  Preencher e coletar assinaturas no Relatério de Retirada de Material.

Em caso de lacre rompido, devera ser feita conferéncia do material, novo lacre e registro formal da ocorréncia.

14.12.5. Entrega do Material

Na entrega, a contratada devera:

e Apresentar toda a documentacao da retirada;
e Realizar registro fotografico dos volumes recebidos e seus lacres;
e  Preencher e coletar assinaturas no Relatério de Entrega de Material;

e Entregar inventario detalhado dos hardwares transportados.
14.12.6. Relatérios e Comprovagao
0 servigo somente sera considerado concluido apés:
e Entrega de todos os materiais no destino final;

e Entrega dos relatérios de retirada e entrega, acompanhados dos respectivos registros fotograficos;

e Validacado documental pela Telebras.

14.13. SERVICO DE ARMAZENAGEM
E de responsabilidade da PROPONENTE fornecer local para armazenamento dos equipamentos legados retirados da
rede, pelo prazo maximo de 12 (doze) meses, contado a partir da retirada do equipamento, até que seja realizado o
desfazimento dos mesmos, seguindo os procedimentos da Telebras (cotar item considerando valor mensal no

documento "03_Anexo C - Proposta Comercial - Modernizagao BackBone IP TELEBRAS").

15. Operagoes e Confiabilidade

15.1. Geral

15.1.1. A manutencao do hardware do equipamento deve incluir o seguinte:
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15.1.1.1. Manutencao preventiva de acordo com os manuais da PROPONENTE;

15.1.1.2. Acompanhamentos funcional e técnico com medigdes programadas;

15.1.1.3. Localizacao da falha até a unidade ou placa intercambiavel correspondente, com a devida
substituicao da peca identificada;

15.1.1.4. Reparacao de equipamento que nao seja facilmente substituivel;

15.1.1.5.  Controle funcional ap6s a reparacao ou substituicdo de unidades;

15.1.1.6. Pecas de reposicdo compativeis em forma, montagem e funcionamento com os
equipamentos instalados, de modo a minimizar o tempo de recuperacao;

15.1.2. A PROPONENTE deve ter em consideracao este requisito na sua oferta de cursos de formacao,
formacao no local de trabalho, documentacao, equipamento de ensaio e pecas sobressalentes;

15.1.3. Este requisito abrange tanto o hardware como o software. As unidades que nao sao reparaveis,
nas premissas do site, devem ser enumeradas na proposta;

15.2.0peragao e Manutengao

15.2.1. O PROPONENTE devera cumprir com o Acordo de Suporte da CONTRATANTE;

15.2.2. O PROPONENTE devera ter capacidade técnica comprovada como provedor de servicos em
entrega de solucoes de tecnologia avancadas, especialmente em redes de transporte (Roteadores e
Switch);

15.2.3. O PROPONENTE devera ter experiéncias comprovadas em implementacdo e manutengao de redes
de transporte (Roteadores e Switch) nos UGltimos trés anos;

15.2.4. O PROPONENTE devera ser capaz de demonstrar alta disponibilidade de pecas sobressalentes
para substituicdo antecipada de qualquer unidade que apresente falhas em até um dia Gtil para
solugao de problemas criticos;

15.2.5. O PROPONENTE devera ter estabelecido gerenciamento de servicos a clientes tais como
gerenciamento de problemas e procedimentos de escalonamento padrao, incluindo suporte em help-
desk e disponibilizagao de servigo hotline/0800;

15.2.6. O PROPONENTE devera assegurar a disponibilidade do servico e agilizar a substituicao de
dispositivos com falhas. Devera propor a implementacdo de um sistema de SPMS (Spare Part
Management System) a CONTRATANTE;

15.2.7. O PROPONENTE devera fornecer servigos de suporte técnico por 24 horas, sete (7) dias na semana
(escala 24x7) (regime aplicavel ao suporte técnico geral prestado durante toda a vigéncia contratual
— Helpdesk/L1-L2-L3 —, sem prejuizo do regime especifico de 8x5 aplicavel exclusivamente ao
recurso local da Operagao Assistida, conforme a segao "Requisitos de Manutengao e Suporte
Operacional" deste documento). As atividades de revisao de relatérios e consultoria seguem clausula
prépria, devendo ocorrer durante dias Gteis em horario comercial (segunda a sexta, das 9h as 18h,
horario local);

15.2.8. 0 PROPONENTE devera ter um Engenheiro de Suporte que seja qualificado com uma certificagao
de rede em nivel Expert e com pelo menos trés (3) engenheiros certificados no fornecedor de rede
escolhido.

15.2.9. O PROPONENTE devera fornecer informacdes detalhadas sobre a estrutura de organizagdo do
projeto com informagdes de niveis de conhecimento e experiéncia de cada colaborador que for
alocado ao Projeto.

15.3. Equipamentos e Ferramentas de Teste
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15.3.1. A PROPONENTE devera oferecer equipamentos de teste e ferramentas para suporte a operagao e
manutencao do sistema. Uma lista das ferramentas e equipamentos de teste oferecidos deve ser
enviada como parte da oferta;

15.3.2. Todos os equipamentos e ferramentas de teste devem ser considerados parte do sistema e,
portanto, devem cumprir todas as disposicoes da especificacdo sempre que aplicavel, por exemplo,
condicoes de servico, manuais, pecas sobressalentes, etc.;

15.3.3. 0 fornecimento de todos os equipamentos e ferramentas de teste necessarios para a instalacao,
teste e comissionamento do sistema sera de responsabilidade da PROPONENTE.
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16. Evolugédo Tecnolbgica
16.1.Introducao
16.1.1. Os sistema e equipamentos adquiridos residirao na rede da EAF/TELEBRAS por varios anos.

Portanto, é importante ter uma visdo sobre a capacidade futura do sistema proposto e possivel
impacto futuro na rede e nos negécios da EAF/TELEBRAS.

16.1.2. Solicita-se a PROPONENTE que fornegca qualquer outra informacao sobre o futuro do sistema
proposto que possa ser de importancia para a EAF/TELEBRAS e que nao esteja explicitamente
solicitada abaixo.

16.1.3. E necessério sejam explicitados os itens de manutencado e funcionamento de equipamentos que
estejam associados a licenciamento em modo ndo vitalicio - ex: anual, etc, que necessitem de
renovacao paga de custos de licenciamento, como por exemplo licengas anuais por habilitacao de
funcionalidades como HQoS, SRv6, velocidades de portas, quantitativos de clientes, etc que fardo a
composicdo do OPEX destes equipamentos, e também de custos de licenciamento adicional para
expansdo de transceivers / placas, que se somam ao valor do préprio hardware - modelo de
licenciamento “pay as you Grow”, de modo a refletir acuradamente os custos de expansao e de
manutencao da planta apés o esgotamento dos prazos contratuais de garantia / manutencao /
operagao assistida.

16.2.Geral

16.2.1. O sistema proposto deve ser concebido de modo a que as novas fungdes e servicos possam ser
facilmente integrados nas configuracdes existentes, com um minimo de alteragdes e interrupgoes
do servico;

16.2.2. Aintrodugao de novas funcionalidades deve ser introduzida a medida que o software se altera. As
alteracOes no hardware devem ser minimizadas;

16.2.3. O sistema deve ser concebido para que os futuros outros servigcos e funcionalidades definidos,
reutilizem a plataforma e as fungdes do sistema proposto.

16.3.Roadmap

16.3.1. A PROPONENTE deve fornecer um roadmap para a evolucao prevista do produto do sistema
proposto, incluindo as seguintes informagoes:

16.3.1.1. Descricao da atualizacao (alteragao/nova funcionalidade);
16.3.1.2. Motivo da atualizacao;

16.3.1.3. Dados planejados/tempo de atualizacao;

16.3.1.4. Elemento de rede afetado;

16.3.1.5. Natureza da atualizacao;

16.3.1.6. Hardware/software.

16.3.2. APROPONENTE deve apresentar um roadmap para a implementacao e adaptacao planejadas dos
novos servigos e funcionalidades definidos que possam impactar a proposta.
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